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SziTa'B TaSk Rendszer tartalmi elemeli

A SziTa'R TaSk Rendszer szoftver lizembehelyezésére a GINOP Plusz-1.2.1-21-2021-03684 azonosit6
szaml, ,A mikro-, kis- és kozépvallalkozasok modern (zleti és termelési kihivasokhoz vald
alkalmazkodasat segitd fejlesztések tamogatdsa” cim{ palyazat keretében keriilt sor, az alabbi
funkcidkkal/modulokkal:

GINOP Plusz 1.2.1.-21 palyazati felhivas 10. szam( melléklet:

On premise vagy in house médon bevezetett (sajat, helybeni telepitési) izleti infokommunikécids
rendszerekkel, alkalmazasokkal szemben tamasztott kovetelmények

= Alapkdvetelmények

= Tav- és csoportmunka tdmogatds

GINOP Plusz 1.2.1.-21 pélyazati felhivas 11. szdm( melléklet:

IFKA kovetelmény alapjan, felhGalapi és egyéb online Uzleti szolgéltatdsokkal, megoldasokkal

szemben tdmasztott kévetelmények

= Alapkdvetelmények
= (gyfélkezel6 rendszer
= Elektronikus kontrolling és dontéstamogatasi rendszer

» Felhdszolgaltatas adattarolas céljabol

Aktivalas ideje: 2021.11.30
Aktivalt SziTa'R Rendszer szoftver hasznaldja: Aranykereszt Patika Bt.
Aktivalt szoftver szallft6ja: Szitar-Net Kft.

Megfeleltetés altalanos kévetelményei és dokumentumai
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1. Arendszer telepitéséhez és hasznalatahoz sziikséges kézikdnyv

Uzemeltetdi és telepitési lefrds.
Awure I1SO 27007 ¢s ISO 27018
Felhasznaldi kézikdnyv

2. Fenntarthat6séag, Terméktamogatés (megbizési szerz6désben régzitve)
3. Tdrvényi és palyazati megfelelGség

Szallitoi és atadas-atvételi nyilatkozat
Megfelelési tablazat

4. Integraltsag (bévebben a felhasznaldi kézikényvben)
5. Napldzas (bévebben a felhasznaléi kézikdnyvben)
6. Képzés

Oktatasi és vizsgaztatasi dokumentacié

7. Jogosultsag-kezelés (bévebben a felhasznaléi kézikényvben)
8. Referencia
GINOP 3.2.1 Teljesség nyilatkozat
GINOP 3.2.1 Min@sitett beszallité éstermék . ...
9. Szoftver verzi6 nyelve (magyar)
10.  Adatmentés és Tavoli elérés
MM ESIT N
11.  Hibabejelentés dokumentaltsaga (bévebben a felhasznéldi kézikdnyvben)
12.  Adattoltottség és hasznalat
13.  Felhasznéldk bejelentkezési adatlistdja az atadott licenc szémra
( J
[ ]
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1.szamU0 melléklet

Uzemeltetdi és Telepitési leiras

Uzemeltetdi s Telepitési lefras
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Partner neve: Aranykereszt Patika Bt.
Pélyazati projektazonosit6: GINOP Plusz 1.2.1-21-2021-03684 ,A mikro-, kis- és kozépvallalkozasok

/////

Jelen dokumentum a SziTa'R TaSk Rendszer web alapl rendszer komfort csomagjanak telepitését és
belizemelésének |épéseit mutatja be.

A rendszertelepités ezen részét minden esetben a Szitar-Net Kft végzi, a SziTa'R Rendszer web alapd
rendszer nem telepithetd Onalldan!

A SziTa'R TaSk Rendszer elérhetfsége: https://task.szitar.net/

l. Szerver telepités

Kilén szerver telepitésre nincs szilkség. A szerverparkban elhelyezett VPS-en (Virual Privat Server)
torténik. A rendelkezésre all6 adatbazis kvota dinamikus, igény szerint ndvelhetd, skalazhatd. A
szerverpark rendelkezésre &llasa 99.9%-os.

Il. Adatvédelem

A Rendszert a Licencbe ad6 Microsoft Azure szerverinfrastruktiran (izemelteti és biztositja az adatok,
kiilénds tekintettel a személyes adatok a technika jelenlegi alldsanak megfeleld védelmét. A Microsoft
Azure ISO/IEC 27001 minGsitéssel rendelkezik, amely szabvany hivatalosan meghatérozza az
informécidbiztonség -kezeld rendszert (ISMS), amelynek célja az informéciobiztonsdg ellendrzése ala
vonasa. Hivatalos el@irdsként el@irja azokat a kovetelményeket, amelyek meghatarozzak az ISMS
megvaldsitasanak, nyomon kovetésének, karbantartdsanak és folyamatos fejlesztésének madjat.
Ezenkivill el6irja a legjobb gyakorlatok, eljardsok sorat, amely dokumentdcids kovetelményeket,
felelGsségi koroket, rendelkezésre allast, hozzaférés ellendrzést, alkalmazdas biztonsagot, ezek ellendrzést,
valamint korrekciés és preventiv, megeldz6 intézkedéseket tartalmaz. Az ISO/IEC 27001 szabvany szerinti
tanUsitas segit a szervezeteknek megfelelni az informéacidbiztonsaggal kapcsolatos szamos szabalyozasi
és jogi kovetelménynek. Jelenleg a Microsoft Corporation évente egyszer ellendrizteti az Azure
szolgaltatasat az ISO/IEC 27001 megfelelés kapcsan, amelyet egy harmadik fél dltal akkreditélt tandsitd
testlilet végez, fiiggetlen ellendrzést biztositva a biztonsagi ellenérzések meglétérdl és hatékony
mikodésérdl. (1.1. szamd melléklet)

M. A rendszer aktivalasa
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A rendszer aktivalasahoz sziikséges Administrator-i hozzaférés. A hozzaférés birtokaban a rendszerben
létre kell hozni egy Gj Csoportot [Alap modul/Csoportok]. A Iétrehozott csoporthoz lehet a felhasznaldkat
rendelni az [Alap modul/Felhasznalék]

V. Terméktdmogatési elérhetfségek

A terméktamogatds, minden esetben a Szitar-Net Kft.-vel kdtott szupport szerz6désbdl eredeztethetd.
Kozponti elérhetdsége: +36-42-793-669
Hibabejelentés: support@szitar.hu

Nyiregyhaza 2021.11.30

Szitar-Net Kft.
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1.1 szdamu melléklet

Azure ISO 27001 és 27018 tandsftvany

Rendelkezésre bocsatotta a Microsoft.
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Microsoft Azure (All-Up)

ISO/IEC 27001:2013

ISMS Statement of Applicability

Statement of Applicability (Dated 8/28/2017)
ISO/IEC 27001:2013 ISO/IEC 27001:2013 ISOAEC ISO/IEC 27001:2013 1SO 27001:2013 Control Status Applicable
Clause Number Control Objectives 27001:2013 Control Title Yes/No
Controls
.5 INFORMATION SECURITY POLICIES
A.5.1 Information To provide management AS5.1.1 Policies for information A set of policies for inf ti Impl ted |Yes
security policies direction and support for security security shall be defined, approved
information security in by management, published and
accordance with business icated to employees and
requirements and relevant relevant external parties.
laws and lati
A5.1.2 Review of the policies for |The policies for inf tion security | Impl ted |Yes
information security shall be reviewed at planned
intervals or if significant changes
occur to ensure their continuing
suitability, adequacy, and
effectiveness.
\.6 ORGANIZ. INFORMATION SECURIT
A6.1 Intemal To establish a management |A.6.1.1 Information security roles | All information security Implemented | Yes
Organizati fr k to initiate and and responsibilities responsibilities shall be clearly
control the impl tati defined and allocated.
and operation of information |A.6.1.2 Segregation of Duties Conflicting duties and areas of Implemented | Yes
security within the responsibility shall be segregated to
organization. reduce opportunities for
unauthorized or unintentional
modification or misuse of the
organization's assets.
A6.1.3 Contact with authoriies ~ |Appropriate contacts with relevant |implemented |Yes
authorities shall be maintained.
A6.1.4 Contact with special Appropriate contacts with special |Implemented |Yes
interest groups interest groups or other specialist
security forums and professional
iations shall be maintained.
A6.1.5 Information security in Information security shall be Implemented | Yes
project o t dd d in project t
regardless ofthe type ofthe project.
A.6.2 Mobile Devices |To ensure the security of A6.2.1 Mobile device policy A policy and supporting security Implemented | Yes
and teleworking teleworking and use of measures shall be adopted to
mobile devices. manage the risks introduced by
using mobile devices.
A6.22 Teleworking A policy and supporting security Implemented | Yes
measures shall be implemented to
protect information accessed,
processed or stored at teleworking
sites.
A.7.1 Prior to To ensure that employees  |A.7.1.1 Screening Background verification checks for |Implemented |Yes
employment and contractors understand all candidates for employment shall
their responsibilities and are be carried out in accordance with
itable for the roles for relevant laws, regulations and
which they are considered. ethics and shall be proportional to
the business requirements, the
classification of the information to
be accessed and the perceived
risks.
AT71.2 Terms and conditions of | The contractual agr ts with | Impl ted |Yes
employment employees and contractors shall
state their and the organization's
ibilities for inf
security.
A.7.2 During To ensure thatemployees  |A.7.2.1 Management Management shall require all Implemented | Yes
employment and contractors are aware of responsibilities employees and contractors to apply
and fulfil their information information security in accordance
security responsibilities with the established policies and
procedures of the organization.
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ISO/IEC 27001:2013
Clause Number

ISO/IEC 27001:2013
Control Objectives

ISOAEC
27001:2013
c

ISO/IEC 27001:2013
Control Title

1SO 27001:2013 Control

Applicable
Yes/No

A7.22

Information security
awareness, education and
training

All employees of the

Yes

and, where relevant, contractors
shall receive appropriate
awareness training and regular
updates in organizational policies
and procedures, as relevant for
their job function.

AT7.23

Disciplinary process

There shall be a formal and
communicated disciplinary process
in place to take action against

dan

ployees who have
information security breach.

Implemented  |Yes

assets

A.7.3 Termination and
change of employment

To protect the organization's
interests as part of the
process of changing or

A.8.1 Responsibility for’

PIoY!

A7.3.1

Termination or change of
employment
responsibilities

Information ponsibilities

Yes

and duties that remain valid after
termination or change of
employment shall be defined,

d to the employee or
contractor and enforced.

A.8 ASSET MANAGEMENT

To identify organizational
assets and define
appropriate protection
responsibilities.

AB.1.1

Inventory of assets

Assets d with inf

and information processing facilities
shall be identified and an inventory
of these assets shall be drawn up
and maintained.

A8.1.2

Ownership of assets

Assets maintained in the inventory
shall be owned.

A8.13

Acceptable use of assets

Implemented

Rules for the acceptable use of
information and of assets
associated with information
processing facilities shall be
identified, documented and

implemented

Implemented  |Yes

AB8.1.4

|Retum of assets

All employees and external party
users shall return all ofthe
organizational assets in their
possession upon termination of
their employment, contract or
agreement.

Implemented | Yes

A.8.2 Information

To ensure thatinformation

r the appropriate level
of protection in accordance
with its importance to the
organization.

A8.2.1

Classification of
information

Information shall be classified in
terms of legal requirements, value,
criticality and sensitivity to
unauthorized disclosure or
modification.

Implemented | Yes

A8.22

Labelling of information

An appropriate set of procedures
for information labeling shall be
developed and implemented in
accordance with the information

dopted by
the organization.

A8.23

Handling of assets

Implemented  |Yes

Procedures for handling assets
shall be developed and
implemented in accordance with
the information classification
scheme adopted by the
organization.

Implemented | Yes

A.8.3 Media handling

To prevent unauthorized
disclosure, modification,
removal or destruction of
information stored on media.

A8.3.1

Management of removable
media

Procedures shall be implemented

for the management of removable

media in accordance with the
lasatfrali h

dopted by
the organization.

Implemented | Yes

A8.3.2

Disposal of media

Media shall be disposed of securely
and safely when no longer required,
using formal procedures.

Implemented  |Yes

A8.33

Physical media transfer

Media ining infc tion shall

be protected against unauthorized
access, misuse or corruption during
transportation.

p Yes

A.9 ACCESS CONTROL
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ISO/IEC 27001:2013
Clause Number

ISO/IEC 27001:2013
Control Objectives

ISOAEC
27001:2013

ISO/IEC 27001:2013
Control Title

1SO 27001:2013 Control

Status Applicable

Yes/No

A.9.1 Business
requirement of access
control

To limit access to information
and information processing
facilities.

C
A9.1.1

Access control policy

An access control policy shall be
established, documented, and
reviewed based on business and
information security requirements.

Implemented  |Yes

A9.1.2

Access to networks and
network services

Users shall only be provided with

access to the network and network
services that they have been
specifically authorized to use.

P Yes

A.9.2 User access

To ensure authorized user
and to prevent

unauthorized access to
systems and services.

A9.2.1

User registration and de-
registration

A formal user regi and de-

registration process shall be
impl ted to enable assi t

of access rights.

A9.2.2

User access provisioning

A formal user access provisioning
process shall be implemented to
assign or revoke access rights for
all user types to all systems and
services.

Implemented | Yes

A9.23

Management of privileged
access rights

The allocation and use of privileged
access rights shall be restricted and
controlled.

Implemented  |Yes

A9.24

Management of secret

The allocation of secret
hentication inf ion shall be

of users

controlled through a formal

Implemented  |Yes

A9.25

Review of user access
rights

management process.
Asset owners shall review users'

access rights at reqular intervals.

A9.26

Removal or adjustment of
access rights

Implemented

The access rights of all employees
and external party users to
information and information
processing facilities shall be
removed upon termination of their
employment, contract or
agreement, or adjusted upon
change.

Implemented  |Yes

A.9.3 User
responsibilities

To make users accountable
for safeguarding their
authentication information.

A9.3.1

Use of secret

Users shall be required to follow the

ori 's practices in the use
of secret authentication information.

Implemented

A.9.4 System and
lication access

To prevent unauthorized
to syst and

control

applications.

A9.4.1

Information access
restriction

Access to information and
application system functions shall
be restricted in accordance with the
access control policy.

Implemented  |Yes

A9.4.2

Secure log-on procedures

\Where required by the access
control policy, access to systems
and applications shall be controlled
by a secure log-on procedure.

Implemented | Yes

A9.43

[Password management
system

Password it systs

shall be interactive and shall ensure

quality password.

AS.44

Use of privileged utility
programs

P Yes

The use of utility prog that

Yes

might be capable of overriding
system and application controls
shall be restricted and tightly
controlled.

A9.45

Access control to program
source code

A.10.1 Cryptographic
controls

A.11.1 Secure areas

A.10 CRYPTOGRAPHY

Access to program source code
shall be restricted.

Implemented  |Yes

To ensure the proper and

effective use of cryptography

to protect the confidentiality,
thenticity and/or integrity of

A10.1.1

Policy on the use of
cryptographic controls

A policy on the use of cryptographic
controls for protection of
information shall be developed and

implemented.

Implemented  |Yes

information.

A10.1.2

Key Management

A policy on the use, protection and
lifetime of cryptographic keys shall
be developed and implemented
through their whole lifecycle.

Implemented | Yes

A.11 PHYSICAL AND ENVIRONMENTAL SECURIT)

4

To prevent unauthorized
physical access, damage and
interference to the
organization's information
and information processing
facilities.

A11.1.1

Physical security perimeter

Security perimeters shall be defined
and used to protect areas that
contain either sensitive or critical
information and information
processing facilities.

Implemented | Yes

10
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ISO/IEC 27001:2013
Clause Number

ISO/IEC 27001:2013
Control Objectives

ISONEC
27001:2013

ISO/IEC 27001:2013
Control Title

1SO 27001:2013 Control

Status

Applicable
Yes/No

A11.1.2

Physical entry controls

Secure areas shall be protected by
appropriate entry controls to ensure
that only authorized personnel are
allowed access.

Implemented

Yes

A11.1.3

Securing offices, rooms
and facilities

Physical security for offices, rooms
and facilities shall be designed and
applied.

Implemented

Yes

Al11.14

Protecting against external
and envil tal threats

against natural

Physical protection
t ici attack or

g

accidents shall be designed and
applied.

Implemented

Yes

A11.15

Working in secure areas

Procedures for working in secure
areas shall be designed and

applied.

Implemented

Yes

A11.1.6

Delivering and loading
areas

Access points such as delivery and
loading areas and other points
where unauthorized persons could
enter the premises shall be
controlled and, if possible, isolated
from information processing
facilities to avoid unauthorized
access.

Implemented

Yes

A.11.2 Equipment

A.12 OPERA
A.12.1 Operational
procedures and
responsibilities

To prevent loss, damage,
theft or compromise of
assets and interruption to the
organization's operations.

A11.21

Equipment sitting and
protection

Equipment shall be sited and
protected to reduce the risks from
environmental threats and hazards,
and opportunities for unauthorized
access.

Implemented

Yes

A11.2.2

Supporting utilities

Equipment shall be protected from
power failures and other disruptions
caused by failures in supporting
utilities.

Yes

A11.2.3

Cabling security

Power and tel
cabling carrying data or supporting
information services shall be
protected from interception,
interference or damage.

Yes

A11.24

Equip t shall be correctly
maintained to ensure its continued
availability and integrity.

Implemented

Yes

A11.25

Removal of assets

Equipment, information or software
shall not be taken off-site without

Implemented

Yes

prior authorizati

A11.2.6

Security of equipment and
assets off-premises

Security shall be applied to off-site
assets taking into account the
different risks of working outside
the organization's premises.

Implemented

Yes

A11.2.7

Secure disposal or re-use
of equipment

All items of equi it

storage media shall be verified to
ensure that any sensitive data and
licensed software has been
removed or securely overwritten
prior to disposal or re-use.

Yes

A11.2.8

Unattended user
equipment

Users shall ensure that unattended
equipment has appropriate
protection.

Implemented

Yes

A11.2.9

Clear desk and clear
screen policy

A clear desk policy for papers and
removable storage media and a
clear screen policy for information
processing facilities shall be
adopted.

Implemented

Yes

S SECURITY

To ensure correctand secure
operations of information
processing facilities.

A121.1

Documented operating
procedures

Operating procedures shall be
documented and made available to
all users who need them.

Implemented

Yes

A121.2

Change management

b

Changes to X
pr , inf ion pr g
facilities and systems that affect
information security shall be
controlled.

Yes
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ISO/IEC 27001:2013
Clause Number

ISO/IEC 27001:2013
Control Objectives

ISOIEC
27001:2013

ISO/IEC 27001:2013
Control Title

1SO 27001:2013 Control

Status Applicable

Yes/No

Controls
A121.3

Capacity management

The use of resources shall be
monitored, tuned, and projections
made of future capacity
requirements to ensure the required
system performance.

Implemented | Yes

A1214

Separation of
development, testing and

Aot :
envir

Development, testing, and
operational environments shall be
ted to reduce the risks of

P

D
unauthorized access or changes to
the operational environment.

Implemented | Yes

malware

A.12.2 Protection from

To ensure that information
and information processing
facilities are protected
against malware.

A122.1

Controls against malware

Detection, prevention, and recovery
controls to protect against malware
shall be implemented, combined
with appropriate user awareness.

Implemented | Yes

A.12.3 Back-up

To protect against the loss of
data.

A123.1

Information backup

Backup copies of information,
software and system images shall
be taken and tested regularly in
accordance with an agreed backup
policy.

Implemented | Yes

Monitoring

A.12.4 Logging and

TO record events and
generate evidence

A124.1

|Event Logging

Event logs recording user activities,
exceptions, faults and information
security events shall be produced,
kept and regularly reviewed.

Implemented | Yes

A124.2

|Protection of log
information

Logging facilities and log

information shall be protected

against tampering and
thorized access.

Implemented  |Yes

A1243

Administrator and operator
logs

System administrator and system
operator activities shall be logged
and the logs protected and regularly’
reviewed.

Implemented  |Yes

A1244

Clock Synchronization

The clocks of all relevant
information processing systems
within an organization or security
domain shall be synchronizedto a

single reference time source.

Implemented | Yes

A.12.5 Control Of
Operational software

To ensure the integrity of
operational systems

A125.1

Installation of software on
operational systems

Procedures shall be implemented
to control the installation of
software on operational systems.

Implemented | Yes

A.12.6 Technical
vulnerability
management

To prevent exploitation of
technical vulnerabilities.

A126.1

Management of technical
wulnerabilities

Information about

Yes

vulnerabilities of information
systems being used shall be
obtained in a timely fashion, the
organization's exposure to such
vulnerabilities evaluated and
appropriate measures taken to
address the associated risk.

A126.2

[Restrictions on software
installation

Rules governing the installation of
software by users shall be

established and implemented.

Implemented  |Yes

systems audit
considerations

A.12.7 Information

To minimize the impact of
audit activities on operational
systems.

A12.7.1

Information systems audit
controls

Yes

Audit requi ts and activiti
involving verification of operational
systems shall be carefully planned
and agreed to minimize disruptions
to business processes.

A.13.1 Network

A.13 COMMUNICATIONS SECURITY

security management

To ensure the protection of
information in networks and
its supporting inf ion

A13.1.1

N etwork controls

Networks shall be dand

Yes

controlled to protect information in
systems and applications.

processing f;cilities

A13.1.2

Security of network
services

Security mechanisms, service
levels and management
requirements of all network
services shall be identified and
included in network services
agreements, whether these
services are provided in-house or
outsourced.

Implemented  |Yes

A1313

Segregation of networks

Groups of information services,
users, and information systems

shall be segregated on networks.

Implemented | Yes
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ISO/IEC 27001:2013
Clause Number

ISO/IEC 27001:2013
Control Objectives

ISONEC
27001:2013
C.

ISO/IEC 27001:2013
Control Title

1SO 27001:2013 Control

Status

Applicable
Yes/No

A.13.2 Information
transfer

A.14.1 Security
requirements of

To maintain the security of
information transferred within
an organization and with any
external entity.

A13.2.1

Information transfer
policies and procedures

Formal transfer policies,
procedures and controls shall be in
place to protect the transfer of
information through the use of all
types of communication facilities.

Implemented

Yes

A13.2.2

Agreements on
information transfer

A ts shall add

g the
secure transfer of business
information between the

ization and external parties.

Yes

A1323

Electronic messaging

or
Information involved in electronic
messaging shall be appropriately
protected.

Yes

A.14 SYSTEM ACQUISITION, DEVELOPMENT AND

To ensure thatinformation
security is an integral part of
g &

information syst

t across
the entire lifecycle. This also
includes the requirements for
inf i which

A13.24

Confidentiality or non-

Requirements for confid

or

R

agr

cag
reflecting the organization's needs
for the protection of information
shall be identified, regularly
reviewed and documented.

Yes

MAINTENANCE

A14.1.1

Information security
requirements analysis and
specification

The information security related
requirements shall be included in
the requirements for new
information systems or
enhancements to existing

information systems.

provide services over public
networks.

A14.1.2

Securing application
services on public
networks

Implemented

Yes

Information involved in licati

services passing over public
networks shall be protected from
fraudulent activity, contract dispute
and unauthorized disclosure and
modification.

Yes

A1413

Protecting application
services transactions

Information involved in app

service transactions shall be
protected to prevent incomplete
transmission, mis-routing,
unauthorized message alteration,
unauthorized disclosure,
PR d

i

g Pl

or replay.

Yes

A.14.2 Security in
devel t and

To ensure thatinformation

support processes.

ity is designed and
implemented within the
development lifecycle of
information systems.

A14.2.1

Secure development
policy

Rules for the d t of

software and systems shall be
established and applied to
developments within the

organization.

Yes

A14.2.2

System change control
procedures

Changes to systems within the
development lifecycle shall be
controlled by the use of formal
change control procedures.

Implemented

Yes

A1423

Technical review of
applications after

When operating platforms are
changed, business critical

licati shall ber dand

P g p
changes

tested to ensure there is no
adverse impact on organizational

operations or security.

Al1424

Restrictions on changes to
software packages

Implemented

Yes

Modifications to software packages
shall be discouraged, limited to
h and all ch

y
shall be strictly controlled.

Implemented

Yes

A1425

Secure system
engineering principles

Principles for engi g secure
systems shall be established,
documented, maintained and
applied to any information system
impl tation efforts.

Yes

A14.2.6

ek

org shall and

Secure d
environment

appropriately protect secure
development environments for
system development and
integration efforts that cover the
entire system development
lifecycle.

Yes

A14.2.7

T r

Outsourced d

The org shall supervise

and monitor the activity of
outsourced system development.

N/A

N/A
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ISO/IEC 27001:2013
Clause Number

ISO/IEC 27001:2013
Control Objectives

ISOAEC
27001:2013
C

ISO/IEC 27001:2013
Control Title

1SO 27001:2013 Control

Applicable
Yes/No

ontrols
A14.2.8

System security testing

Testing of security functionality

Yes

shall be carried out during ’
development.

A.1429

System p

testing

Accept: testing programs and
related criteria shall be established
for newinformation systems,
upgrades and new versions.

Yes

A.14.3 Test data

A.15 SUPPLIER RELA

A.15.1.1 Information
security in supplier

To ensure the protection of
data used for testing.

A143.1

Protection of test data

Test data shall be selected

carefully, protected and controlled.

P Yes

TIONSHIPS

To ensure protection ofthe
organization's assets thatis

P

A15.1.1

Information security policy

| 1

Information security requirements
for mitigating the risks iated

for supplier relati [

with supplier's access to the
organization's assets shall be
agreed with the supplier and
d q

Implemented  |Yes

A.15.1.2

Addressing security within
supplier agreement

All relevant information security
requirements shall be established
and agreed with each supplier that
may access, process, store,
communicate, or provide IT
infrastructure components for, the
organization's information.

Implemented  |Yes

A.15.1.3

Information and
communication technology
supply chain

Agreements with suppliers shall
include requirements to address the
information security risks
associated with information and
communications technology
services and product supply chain.

Implemented | Yes

A.15.2 Supplier
service delivery
management

To maintain an agreed level
of information security and
service delivery in line with
supplier agreements.

A.16.1 Management
of information security
incidents and

To ensure a consistent and

effective approach to the

management of information
S cidante inaludi

impr t:

communication on security
events and weaknesses.

A15.2.1

Monitoring and review of
supplier services

Organizations shall be regularly
monitor, review and audit supplier
service delivery.

Implemented | Yes

A15.2.2

Managing changes to
supplier services

Changes to the pi of

Yes

services by suppliers, including

t: gand [*}
information security policies,
procedures and controls, shall be
managed, taking account of the
criticality of business information,
systems and processes involved
and re-assessment of risks.

A.16 INFORMATION SECURITY INCIDENT MANAGEMENT

A16.1.1

Responsibilities and
procedures

Management responsibilities and
procedures shall be established to
ensure a quick, effective and
orderly response to information

security incidents.

Implemented | Yes

A16.1.2

Reporting information
security events

Information security events shall be
reported through appropriate
management channels as quickly

Implemented  |Yes

A16.1.3

as possible.
=

Reporting inf
security weaknesses

ploy and s using
the organization's information
systems and services shall be
required to note and report any
observed or suspected information
security weaknesses in systems or
services.

¥ Yes

A16.1.4

Assessment ofand

Information security events shall be
d and it shall be decided if

on
security events

they are to be classified as
information security incidents.

Implemented  |Yes

A.16.1.5

Response to information
security incidents

T

Information Y shall
be responded to in accordance with
the documented procedures.

Yes
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ISO/IEC 27001:2013
Clause Number

ISO/EC 27001:2013
Control Objectives

ISONEC
27001:2013
c

ISO/IEC 27001:2013
Control Title

1SO 27001:2013 Control

Status Applicable

Yes/No

security

" Kaddad

ity shall be

in the organization's business
continuity management
systems.

A.16.1.6

Learning from information
security incidents

Knowledge gained from analyzing
and resolving information security
incidents shall be used to reduce
the likelihood or impact of future
incidents.

Implemented  |Yes

A16.1.7

AA7 INFEMATION SECURITY ASPECTS OF BUSINESS CONTINUITY MANAGEMENT
A.17.1 Information Information security A17.11 Planning information

Collection of evidence

The organization shall define and
apply procedures for the
identification, collection, acquisition
and preservation of information
which can serve as evidence.

Implemented  |Yes

security continuity

The or, shall det its

requirements for information
security and the continuity of
information security management in
adverse situations, e.g. during a
crisis or disaster.

p Yes

A171.2

Wiah

shall

Yes

The or
P | tandmaintsi

processes, procedures and controls
to ensure the required level of
continuity for information security
during an adverse situation.

A1713

Verify, review and evaluate
information security
continuity

The organization shall verify the
established and implemented
information security continuity
controls at regular intervals in order
to ensure that they are valid and
effective during adverse situations.

Implemented  |Yes

A.17.2 Redundancies

To ensure availability of
information processing
facilities.

A17.21

Availability of information
processing facilities

Information pr ing facilities
shall be implemented with
redundancy sufficient to meet
availability requirements.

p Yes

A18 COMPLIANCE

A.18.1 Compliance
with legal and
contractual
requirements

To avoid breaches oflegal,
statutory, regulatory or
contractual obligations
related to information security
and of any security
requirements.

A.18.1.1

Identification applicable
legislation and contractual
requirements

All relevant legislative statutory,
regulatory, contractual
requirements and the organization's
approach to meet these
requirements shall be explicitly
identified, documented and kept up
to date for each information system
and the organization.

Implemented

A18.1.2

Intellectual property rights

Appropriate procedures shall be
implemented to ensure compliance
with legislative, regulatory, and
contractual requirements related to
intellectual property rights and use
of proprietary software products.

Implemented

A181.3

|Protection of records

[Records shall be protected from
loss, destruction, falsification,
unauthorized access and
unauthorized release, in
accordance with legislative,
regulatory, contractual and

A redu

Implemented

A181.4

Privacy and protection of
personally identifiable
information

Privacy and protection of personally
identifiable information shall be
das required in
legislation and regulation where
licable.

Implemented  |Yes

A.181.5

rf{t'.‘gulation of
cryptographic controls

Cryptographic controls shall be
used in compliance with all relevant
agreements, legislation and
regulations.

Implemented

15
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ISO/IEC 27001:2013
Clause Number

ISO/IEC 27001:2013
Control Objectives

ISOAEC
27001:2013
C.

ISO/IEC 27001:2013
Control Title

1SO 27001:2013 Control

Status

Applicable
Yes/No

A.18.2 Information

To ensure that information

security

A19 PRIVACY

ity is impl dand
operated in accordance with
the organizational policies
and procedures.

A.18.2.1

Independent review of
information security

The organization's approach to
managing information security and
its implementation (i.e. control
objectives, controls, policies,
processes, and procedures for
information security) shall be

iewed independently at pl dq
intervals, or when significant
changes occur.

Implemented

Yes

A.18.2.2

Compliance with security
policies and standards

Managers shall regularly review the
compliance of information
processing and procedures within
their area of responsibility with the
appropriate security policies,
standards and any other security
requirements.

Implemented

Yes

A.1823

Technical compliance
review

Information systems shall be
regularly reviewed for compliance
with the organization's information
security policies and standards.

Implemented

Yes

A.19.1 Information
system privacy
considerations

A.20.1 Information
system data

A.20 CUSTOMER DATA PROTECTION

A.19.1 Information system
privacy considerations

Control objective: to ensure
compliance of systems with
divisional privacy
requirements.

A19.1.1

Privacy Reviews

Every major release of Windows
Azure Features must go through a
privacy review

Implemented

A19.1.2

lllegal content or usage

All Windows Azure Features must
be able to respond to illegal content
or use, including notices for
copyrighted material.

Implemented

A191.3

Privacy Disclosure

All Windows Azure Features must
conform to the Windows Azure
Privacy Statement or obtain
approval from the Privacy Manager
and CELA for an alternative Privacy
Statement

Implemented

Yes

A19.1.4

Terms of Use

All Windows Azure Features must
comply with the Windows Azure
agreement terms or obtain approval
from CELA for an alternative
contract

Implemented

A191.5

Privacy Statement updates

Any to the Wind Azure

d |Yes

Privacy Statement must be
approved by Privacy Manager and
the CELA contact.

A19.1.6

All Wind Azure Features must

privacy inqui

have procedures for escalation of
privacy inquires and requests from

Implemented

Yes

A19.1.7

Customer control of end
user data

s.
All Windows Azure Features must
allow Customers to control end
user access to customer data.

Implemented

A19.1.8

Cookie inventory

All Windows Azure Features must
maintain an inventory of cookies
and their functions, designed to
ensure that no cookies are utilized
in an unauthorized manner.

Implemented

A19.1.9

TR

Privacy Incid

All Windows Azure Features must
follow the Windows Azure Privacy
Incident Response plan or obtain
approval from the Privacy Manager
and CELA for an alternative plan.

Implemented

Yes

A.20.1 Information system

protection
considerations

t data pra
considerations

Control objective: to ensure
compliance of systems with
EU Model Clauses and
related agreements and
regulations.

A.20.1.1

Wind.
V

Azure Personnel must not

reproduce Customer Data on
removable media or paper without
Customer or CELA approval

Implemented

A.20.1.2

Customer data transfer
over public networks

Windows Azure must not transmit
non-public Customer Data over
public networks without encryption

Implemented

Yes
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ISO/IEC 27001:2013 ISO/IEC 27001:2013 ISOAEC ISO/IEC 27001:2013 1SO 27001:2013 Control Status Applicable
Clause Number Control Objectives 27001:2013 Control Title Yes/No
Controls |
A.20.1.3 |dentify personnel Windows Azure must identify Implemented  |Yes
accessing customer data |personnel who are authorized to
systems access systems that contain
Customer Data
027018 A A Co S (A ded to cui OA P 0 Pl and Data Prof [o ontro
A.21-27018 CONSENT AND cuon:e
A21.1 Obligation to co-operate Al Obligation to co-operate | The public cloud Pl processor Implemented | Yes
regarding Pl principals’ regarding Pl principals’ should provide the cloud service
rights rights customer with the means to enable
them to fulfill their obligation to
facilitate the exercise of Pl
principals' rights to access, correct,
and/or erase Pll pertaining to them.
A.zz 2701! PURPOSE LEGITIMACY AND SPECIFICATION
Public Cloud Pll controller's |A.2.1 Public Cloud PII Pllto be processed under a Implemented  |Yes
purpose controller's purpose contract should not be processed
for any purpose independent of the
instructions of the cloud service
customer.
A22.2 Public Cloud Pll processor's |A.2.2 Public Cloud PII Pll processed under a contract Implemented  |Yes
commercial use processor's commercial  |should not be used by the public
use cloud Pll processor for the
purposes of marketing and
advertising without express
consent. Such consent should not
be a condition of receiving the
service.
A.23-27018 DATA MINIMIZATION
A.231 Secure erasure of temporary |A.4.1 Secure erasure of Temporary files and documents are |Implemented  |Yes
files temporary files erased or destroyed within a
specified, documented period.
ﬂ- 27018 USE, DISCLOSURE and RETENTION INFORMATION
Pl Disclosure Notification AS5.1 PlI Disclosure Notification |The contract between the public Implemented | Yes
cloud Pll processor and the cloud
service customer should require the
public cloud Pl processor to notify
the cloud service customer, in
accordance with any procedure and
time periods agreed in the contract,
of any legally binding request for
disclosure of Pll by a law
enforcement authority, unless such
a disclosure is otherwise prohibited.
A24.2 Recording of Pll Disclosures {A.5.2 Ifiel:arvding of Pll The use of sub-contractors bythe |Implemented |Yes
Disclosures public cloud PIl processor to
process Pll should be disclosed to
the relevant Pll cloud service
s before their use.
A.25 - 27018 OPENNESS. SPARENCY AND NOTICE
A.25.1 Disclosure of Sub-Contracted |A.7.1 Disclosure of Sub- The use of sub-contractors bythe |Implemented |Yes
Pll processing Contracted Pll processing |public cloud Pl processor to
process Pll should be disclosed to
the relevant Pll cloud service
s before their use.
A.26 - 27018 ACCOUNTABILITY
A.26.1 Notification of a data breach |A.9.1 Notification ofa data The public cloud PlI processor Implemented | Yes
involving PIl breach involving Pl should promptly notify the relevant
cloud service customer in the event
of any unauthorized access to P,
or unauthorized access to
processing equipment or facilities
resulting in loss, disclosure, or
alteration of PIL.
A.26.2 Retention period for A9.2 [Retention period for Copies of security policies and Implemented | Yes
administrative security administrative security operating procedures should be
policies and guidelines policies and guid tained for a specified
documented period upon
replacement (including updating).
A26.3 Pll Retum, transfer and A9.3. [Pl Return, transfer and | The public cloud PII processor Implemented | Yes
disposal disposal should have a policy in respect of
the return, transfer, and/or disposal
of Pll and should make this policy
available to the cloud service
customer.
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A271

ISO/IEC 27001:2013
Clause Number

A.27 - 27018 INFORMATION SECURITY

ISO/EC 27001:2013
Control Objectives

ISONEC
27001:2013
Controls

ISO/IEC 27001:2013
Control Title

1SO 27001:2013 Control

Status

Applicable
Yes /No

Confidentiality or non-
disclosure agreements

A.10.1

Confidentiality or non-

Individuals under the public cloud

agr

Pllp ‘s control with access
to Pll should be subject to a

confidentiality obligation.

A27.2

Restriction of creation of hard
copy material

A.10.2

Restriction of creation of
hard copy material

Implemented

Yes

The creation of hardcopy material
displaying Pll should be restricted.

Implemented

A27.3

Control and logging of data
restoration

A103

Control and logging of
data restoration

There should be is a procedure for,
and a log of, data restoration
efforts.

Implemented

A27.4

Protecting data on storage
media leaving the premises

A.104

|Protecting data on storage
media leaving the
premises

Pllon media leaving the
organization's premises should be
subject to an authorization
procedure and should not
accessible to anyone other than
authorized personnel (e.g. by
encrypting the data concerned).

Implemented

A27.5

Use of unencrypted storage
media

A.10.5

Use of unencrypted
storage media

Portable physical media and
portable devices that do not permit
encryption should not be used
except where it is unavoidable, and
any use of such portable media and
devices should be documented.

Implemented

Yes

A27.6

Encryption of Pl transmitted
over public networks

A.10.6

Encryption of PlI
transmitted over public
networks

Plithat is transmitted over public
data transmission networks should
be encrypted prior to transmission.

Implemented

Yes

A27.7

Secure disposal of hardcopy
materials

A10.7

Secure disposal of
hardcopy materials

Where hardcopy materials are
destroyed, they should be
destroyed securely using
mechanisms such as cross-cutting,
shredding, incinerating, pulping,
etc.

Implemented

Yes

A27.8

Unique use of identifiers

A.10.8

Unique use of identifiers

If more than one individual has
access to stored Pll, then they
should each have a distinctuser ID
for identification, authentication and
authorization purposes.

Implemented

Yes

A27.9

Records of authorized users

A10.9

[Records of authorized
users

An up-to-date record ofthe users or
profiles of users who have
authorized access to the
information system should be

Implemented

Yes

A27.10

Identifier Management

A.10.10

ot

Identifier M: t

maintained.
D or expired user IDs
should not be granted to other
individuals.

Implemented

Yes

A27.11

Contract Measures

A10.11

Contract M

Contracts bety the cloud

service customer and the public
cloud Pll processor should specify
minimum technical and
organizational measures to ensure
that the contracted security
arrangements are in place and that
data are not processed for any
purpose independent of the
instructions of the controller. Such
measures should not be subject to
unilateral reduction by the public
cloud Pll processor.

Implemented

Yes

A27.12

Sub-Contracted Pl
Processing

A10.12

Sub-Contracted Pl
Processing

Contracts between the public cloud
Pll processor and any sub-
contractors that process Pll should
specify minimum technical and
organizational measures that meet
the information security and Pl
protection obligations ofthe public
cloud Pll processor. Such
measures should not be subject to
unilateral reduction by the sub-
contractor.

Implemented

Yes
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ISO/IEC 27001:2013 ISO/IEC 27001:2013 ISONEC ISO/IEC 27001:2013 1SO 27001:2013 Control Status Applicable
Clause Number Control Objectives 27001:2013 Control Title Yes /No
C
A27.13 Access to data on pre-used [A.10.13 Access to data on pre- The public cloud Pl processor Implemented  |Yes
data storage space used data storage space |should ensure that whenever data
storage space is assignedto a
cloud service customer, any data
previously residing on that storage
space is not visible to that cloud
service customer.
A.28 - 27018 PRIVACY COMPLIANCE
A.28.1 Geographical Location of PIl |A.11.1 Geographical Location of | The public cloud Pl processor Implemented | Yes
Pll should specify and document the
countries in which Pl might
possibly be stored.
A.28.2 Intended Destination of Pl |A.11.2 Intended Destination of Pll [Pll transmitted using a data- Implemented | Yes
transmission network should be
subject to appropriate controls
designed to ensure that data
hes its intended destinati
L ]
.
. 19


http://www.szitar.hu/

SziTa’R .

Rendszerek

2.szaml melléklet

SziTa'R TaSk Rendszer

SziTa’R-

www.szitar.hu i'“a*:,,*_,cﬂr

Felhaszndl6i kézikdnyv

Szitar-Net Kft.

4400 Nyiregyhaza, Bercsényi utca 3. 1/1.
1023 Budapest, Frankel Le6 at 21-23. 1/2/A.
+36 70-609-3338; +36-42-793-669
szitar@szitar.hu

www.szitar.hu

20


http://www.szitar.hu/

SziTa’R

Rendszerek

Szitar-Net Kft.

e~ 4400 Nyiregyhaza, Bercsényi utca 3. 1/1.
1023 Budapest, Frankel Le6 at 21-23. 1/2/A.

S . +36 70-609-3338; +36-42-793-669

szitar@szitar.hu
www.szitar.hu

3.szamu melléklet

Szallit6i nyilatkozat és
atadasi-atvételi (aktivalasi) nyilatkozat,
megfelelési tablazat

21


http://www.szitar.hu/

SziTa’R " Szitar-Net Kit.

4400 Nyiregyhéza, Bercsényi utca 3. 1/1.
Rendszerek 1023 Budapest, Frankel Led (it 21-23. 1/2/A.
° o +36 70-609-3338; +36-42-793-669
szitar@szitar.hu

www.szitar.hu

Széllitéi nyilatkozat

A Szitar-Net Kereskedelmi és Szolgaltatd Korlatolt FelelGsség( Tarsasag (székhely: 1023 Budapest Frankel
Le6 Gt 21-23. 1.em 2/A, cégjegyzékszam: 01-09-187686, adoszam: 24886785-2-41, képviseli: Kabainé Ujj
Gydngyike Margit, mint licencbe ado) az Aranykereszt Patika Szolgéltatd és Kereskedelmi Betéti Tarsasag
(székhely: 4400 Nyiregyhaza, Hatzel tér 1., cégjegyzékszam: 15 06 083634 addszam: 25670806-2-15
képviseli: Dr. Zajacz Taméas, mint licencbe vevé) 2021.11.10-én megkotétt szerzddés értelmében - a GINOP
Plusz-1.2.1-21-2021-03684 projektazonositohoz kapcsoléddan a kévetkezékrél nyilatkozunk:

- A SziTa'R TaSk Rendszer aktivalasa 2021.11.30-én megtortént.

- Az aktivalt rendszer mindenben megfelelnek a GINOP Plusz 1.2.1-21 pélyazat 10. és 11. szdmd
mellékletében megfogalmazott kritériumoknak.

GINOP Plusz 1.2.1.-21 pélyéazati felhivas 10. szdm( melléklet:

On premise vagy in house médon bevezetett (sajat, helybeni telepitésd) dzleti infokommunikécids
rendszerekkel, alkalmazasokkal szemben tdmasztott kivetelmények

o Alapkdvetelmények

o Tav- és csoportmunka tdmogatas

GINOP Plusz 1.2.1.-21 pély4zati felhivas 11. szdm( melléklet:

IFKA kovetelmény alapjan, felhGalapd és egyéb online (zleti szolgaltatasokkal, megoldasokkal

szemben tdmasztott kdvetelmények

o Alapkévetelmények
o Ugyfélkezel6 rendszer
o Elektronikus kontrolling és dontéstamogatési rendszer

o Felh@szolgéltatas adattérolds céljabol

- A Sztar-Net Kft. a fenntartasi id6szak végig biztositja az Aranykereszt Patika Szolgéltaté és
Kereskedelmi Betéti Tarsasag részére a Rendszer vonatkozasaban a terméktdmogatast.
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- A SziTa'R TaSk Rendszer a GINOP 3.2.1 projektben Iétrehozott voucher rendszerben megtalalhatd

(mindsitett) dzleti szoftver megoldas, valamint a www.vallalkozzdigitalisan.hu feliileten szerepld
mindsitett termék.

- A Szitar-Net Kft. ezdton biztositja a SziTa'R TaSk Rendszer mindenkori hazai térvényi megfelel6ségét.

Nyfregyhdza, 2021.11.30

Szolgéaltato képviseldje
Szitar-Net Kereskedelmi és Szolgéltatd Kft.


http://www.szitar.hu/
http://www.vallalkozzdigitalisan.hu/

SziTa’R " Szitar-Net Kit.

4400 Nyiregyhéza, Bercsényi utca 3. 1/1.
Rendszerek 1023 Budapest, Frankel Led (it 21-23. 1/2/A.
° o +36 70-609-3338; +36-42-793-669
szitar@szitar.hu

www.szitar.hu

Atad4s-4tvételi (aktivalasi) nyilatkozat

A Szitar-Net Kereskedelmi és Szolgéltaté Korlatolt FelelGsség Tarsasag (székhely: 1023 Budapest
Frankel Led Gt 21-23. 1.em 2/A, cégjegyzékszam: 01-09-187686, adoszam: 24886785-2-41, képviseli:
Kabainé Ujj Gyongyike Margit, mint licencbe ad6) Aranykereszt Patika Szolgéltaté és Kereskedelmi
Betéti Tarsasag (székhely: 4400 Nyiregyhaza, Hatzel tér 1., cégjegyzékszam: 15 06 083634 addszam:
25670806-2-15 képviseli: Dr. Zajacz Taméas, mint licenche vevd) 2021.11.10-én megkotott szerzddés
értelmében - a GINOP Plusz-1.2.1-21-2021-03684 projektazonositéhoz kapcsoldddan - a kdvetkezd
immaterialis javak aktivalasardl nyilatkozunk:

SziTa'R TaSk Rendszer komfort csomagjanak aktivaldsa 15 felhasznald vonatkozéséban a kdvetkezd
idGpontokban térténtek meg:

Aktivalas datuma: 2021.11.30

Licenc idtartama: 23 hénap (2021.12.01. — 2023.10.31.)

Nyiregyhéza, 2021.11.30

Licenche vevd Licencbe add
Aranykereszt Patika Bt. Szitar-Net Kft.
o
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A GINOP Plusz pély4zatokhoz kapcsol6dé megfelelést bemutaté dokumentum

Altalanos kévetelmények listdja

Kotelezéen teljesitendd kdvetelmény |

Az ellendrzés modszere

Szitar TaSk megfelelés

KOTELEZO SZEMPONTOK

A VALLALAT ALTAL KEPVISELT ERTEKEK, ILLETVE ALAPINFORMACIOK MEGJELENITESE

1. DOKUMENTALTSAG

Célja, hogy az alkalmazas(ok) hasznalatahoz és
Uzemeltetéséhez szliikséges tudasanyag egy helyen, barmikor
elérhet6 legyen a vallalat szamara. Legalabb a kdvetkez6
dokumentacionak rendelkezésre kell allnia magyar vagy angol
nyelven:

« felhasznaloi kézikényv vagy/és

« e-learning dokumentacié

a hasznalatba vett alkalmazas/modul funkcionalis
terjedelmére vonatkozéan.

Az ellenérzés idépontjaban a felhasznaldi
kézikdényvnek bemutathaté allapotban kell
rendelkezésre allni elektronikus (pl. e-learning,
stb.) vagy nyomtatott formaban. Az
implementalt megoldas funkcionalis
terjedelmének megfeleld felhasznaldi kézikdnyv
vagy/és e-learning dokumentacié megtekintése.

Teljes dokumentacio kerul

2. FENNTARTHATOSAG, FELHASZNALOI TAMOGATAS

Célja a vallalat miikddési biztonsaganak fenntartasa azaltal,
hogy a hasznalt alkalmazasokkal kapcsolatos problémak
megoldasra, valamint a szolgaltatas hasznalata kdzben
napvilagra kerulé hibak javitasra kerllnek. Tovabba az adott
funkcionalis célterlletet reprezental6 (implementalt)
alkalmazas verziokezelési / verziovaltasi képességgel kell
rendelkezzen.

A kovetelmény szoros kapcsolatban all a térvényi
megfeleléség biztositasanak kdvetelményével is.

Legalabb egy éves, magyar vagy angol nyelven
elérhetd szolgaltatas-tamogatasi és/vagy
kovetési szerz6dés meglétének igazolasa. A
szolgaltatas nyujtasa soran hasznalt
alkalmazas / szoftver(komponens)
terméktamogatasanak biztositasa a fenntartasi
id6szak végeéig.

Az adott funkciondlis célteriiletet reprezentald
(implementalt) alkalmazas verzidkezelési és
hibajavitasi stratégiajat / médszertanat
bemutaté dokumentacio ellenérzése.

Szolgaltatasi (és tdmogatasi) Szerz6dés

3. TORVENYI MEGFELELOSEG

Célja a mindenkori hazai térvényi megfelel6ség biztositasa.
Fontos, hogy a szolgaltatashoz Iétezzenek gyartéi és/vagy
szolgaltatéi nyilatkozatok, hogy az megfeleljen az adott
funkcionalis célterlleten relevans és hatalyos hazai térvényi
el6éirasoknak (pl. pénzugyi / szamviteli megoldasok esetében
a szamviteli torvényben, szamlazasi megoldasok esetében
Pénztargépek / Online szamla adatszolgaltatas altal
eléirtaknak, stb.) a produktiv indulaskor. A jogszabalyi
koérnyezet valtozasait legkésébb az adott jogszabaly
hatalybalépéséig vagy a jogszabalyvaltozasban elbirtak
szerint le kell kdvetni. Kiemelt fontossagu ,A természetes
személyeknek a személyes adatok kezelése tekintetében
torténd védelmérél és az ilyen adatok szabad aramlasarol”
520616 2016/679 sz. EU Rendeletnek (GDPR) valé megfelelés
(amennyiben az relevans).

Gyartoi / szolgaltatoi nyilatkozatok és
szerz8dés, ill. szolgaltatas-tamogatasi
szerz8dés ellendrzése.

A 2016/679. sz. EU rendelet (GDPR)
érintettségl funkcionalis terlletek IT
fejlesztése, vagyis személyes adatokat kezel6
Uzleti digitalis megoldasok bevezetése
esetében a rendelet szerinti adatkezelési
szabalyzat / adatkezelési tajékoztatd megléte
és ellenbrzése.

Nyilatkozat

4. INTEGRALTSAG, DIGITALIZALTSAG

Célja a munkavégzés, munkahatékonysag tamogatasa,
valamint, hogy a munkavallalok a feladataik minél magasabb
minéségl elvégzéseére tudjanak fokuszalni, az
automatizmusokkal és digitalis megoldasokkal kivalthaté
(ismétl6dd) adminisztracié helyett. Tovabba cél a téredezett,
szigetszer(i megoldasok kialakulasanak és a duplikalt
adattarolasnak az elkerilése is.

A megoldas legyen integralt a cégnél mar megtalalhaté vagy
az egyidében bevezetésre kerllé tobbi (vallalatiranyitasi)
alkalmazassal, modullal, ill. egyéb rendszerekkel.

Pl. Minden modulbdl latsz6do tgyféltdrzs vagy
egyéb hattéradat megtekintése, egy modositas
atvezetésének az ellendrzése.

Ugyféltdrzs (CRM) - tébb helyre bekeriilne
(Task, Dokumentum kezeld, stb.

5. NAPLOZAS
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Célja a valtozasok, valtoztatasok nyomon kovethetéségének
biztositasa, az adatbiztonsag fokozasa.

Az alkalmazas napl6zza a benne lezajl6 eseményeket,
adatvaltoztatasokat az alapvet® Uzleti folyamatokra
vonatkozodan.

Naplézas megtekintése on-line moédon az aktiv
Uzleti évben és archiv médban az alkalmazas
fenntartasi id6szakaban.

A rendszerben teljes napldzas integralasra
keralt.

6. KEPZES

Célja a megoldas hasznalatahoz sziikséges tudas biztositasa.

A bevezetés soran a megfelelé személyek jelenléti képzésen
vagy tavoktatason kapjak meg a szolgaltatas hasznalatahoz
szukséges ismereteket. Torténjen meg legalabb egy, a
vallalat alkalmazasaban allé személy kiképzése (felhasznaloi
és - relevans mélységgel - adminisztratori szinten is).

Oktatasi és vizsgajegyzékonyvek, vagy e-
learning regisztraciok, teljesitések ellenérzése.

Az ellenbrzés soran a megoldas bemutatasan
legalabb egy, a vallalat alkalmazaséaban allé, a
rendszer hasznalatahoz szliikséges képzést
elvégzett személy vegyen részt.

Dokumentumok az oktatasrdl, elére
meghatdrozott alkalommal

7. JOGOSULTSAG-K

EZELES

Az igénybe vett Uzleti informacios és kommunikacios
technoldgiai (IKT) szolgaltatas alkalmazzon
jogosultsagkezelést a felhasznaldk azonositasaval és a
kiildbnb6zd funkcidk elérhetéségének jogosultsaghoz
rendelésével (legalabb felhasznald, adminisztrator
elkllonitése).

Ellendrizni a szolgaltatas igénybevételét
legalabb két kiilonb6z6 jogosultsagi szinttel
rendelkez6 felhasznaléval, akik kilénb6zd
feluletet, kulénb6z6 funkcidkat érnek el a
megoldasban.

A rendszer tobb funkcié esetében hasznal
jogosultsagkezelést, valamint
megkllonboztet admin és ,,sima”
felhasznaldt is

8. REFERENCI

A

A szolgaltatéval szemben tdamasztott referencia-
kévetelmények célja az ligyfél biztonsaganak ndvelése.

A bevezetend6 megoldas szolgaltatéjanak legyen legalabb 3
valéban (tényleges hasznalatban) mikodd referenciaja az
adott funkcionalis célterileten / alkalmazas tekintetében.

A 3 darab referencia a GINOP 3.2.1 projektben
létrehozott voucher rendszerben megtalalhato
(mindsitett) felhdalapu vagy egyéb online lzleti
megoldas, szolgaltatas megrendelése esetén
biztosan fennall, ezért abban az esetben ott
ellenérizhetd (nem kell feltétlendl kilon
nyilatkozat).

MinGitett termék és beszallitd

9. MAGYAR VAGY ANGOL NYELVU SZOLGALTATASI KORNYEZET ES SZOFTVERVERZIO

Az alkalmazas funkcionalitasa legalabb magyar vagy angol
nyelvi felhasznaléi fellileteken keresztil elérhetd kell legyen.

Elinditani és ellenérizni, hogy az alkalmazas
funkcionalitasa legalabb magyar vagy angol
nyelv( felhasznaléi fellleteken keresztul
elérhetd.

Kétnyelvl rendszer (magyar és angol)

10. TAVOLI ELERES

Az alkalmazashoz val6 tavoli hozzaférés biztositasa a
szilkséges funkcionalitasok tekintetében.

Felhasznaléi fellleten torténd tranzakcio
elinditasa tavolrol.

Online rendszer

11. HIBABEJELENTES DOKU

MENTALTSAGA

On-line visszajelzések (hibabejelentés, felhasznaloi
vélemények, informacidbiztonsagi incidensek, stb.) kezelése.

A szolgaltatas on-line hibabejelent6 feluletének
megtekintése a rendszerben.

A rendszerben online hibakezelés miikddik

12. BEVEZETETT MEGOLDASOK ADATTOLTOTTSEGE ES VALOS HASZNALATA

A projekt csak akkor tekinthet6 fizikailag befejezettnek, ha a
Kedvezményezett a funkcionalis terlleteket legalabb mar heti
gyakorisaggal ténylegesen hasznalja. Ez aldl kivételt
képeznek azon funkcionalis teriiletek, ahol csak a gazdasagi
év indulasaval keril sor a megoldas hasznalatara azok
miikodeési logikajabol fakadoan.

A felhasznaloi fellileten a relevans gazdasagi
évben mik6dd megoldas (kedvezményezett
vallalat valés izleti és egyéb adataival vald)
toltéttségének és a vallalat alkalmazottai vagy
vezetdi altal valds (legalabb heti szinti)
hasznalatanak ellenérzése tavolrdl.

13. ADATMENTES ES ADATVEDELEM, UZLETFOLYTONOSAGI KOVETELMENYEK

Célja, hogy a vallalati adatok védve legyenek illetéktelenek
elél, csak az arra jogosultak férhessenek hozza a belsd
rendszerekhez/adatokhoz, illetve az uzletfolytonossag
biztositott legyen (pl. jarvanyvészhelyzet esetén is
hasznalhaté legyen a rendszer, Disaster Recovery Plan —
DRP, stb.). A megoldas legyen alkalmas biztonsagos
adattarolas és biztonsagi mentés végrehajtasara. A
szolgaltatas rendelkezzen IT szempontu biztonsagot
tamogato (pl. ISO/MSZ/IEC/stb.) certifikacioval (pl. ISO 9001,
ISO 22301, ISO 27001, ISO 27701, stb.), illetve az
implementalt megoldas alkalmazzon IT biztonsagi
protokollokat, védelmi eljarasokat/médszereket (pl. tlizfal,
VPN képesség, stb.), amelyek a megoldas biztonsagos IT
Uzemeltetését és hasznalatat alapozzak meg. Tébbféle

A gyarto / szolgaltato nyilatkozata és/vagy
dokumentacié az adatok biztonsagos tarolasara
és visszadllithatésagara vonatkozéan.

A szolgaltato altal biztositott
szolgaltatasra/megoldasra vonatkozé
certifikacios/tanusitvany dokumentum(ok)
ellenérzése.

Hibanaplé megtekintése, a hosszabb
(alapvet6en tobb 6ras) ledllasok elemzése, hiba
okanak megtalalasa végett.

Azure - certifikdcio
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(6.) Tav- és csoportmunka tamogatas funkcionalis specifikacio

Kotelezéen teljesitendé kovetelmény

| Az ellen6rzés médszere

SziTa'R TaSk megfelelés

KOTELEZO SZEMPONTOK

A VALLALATI MUNKASZERVEZES ES MUNKAFOLYAMATOK TAMOGATASA

1. BIZTONSAGOS TAVOLI KAPCSOLAT

Célja az adatkommunikacio biztonsagos és hiteles
madjanak kiépitése.

Alkalmazasaval lehet6ség nyilik olyan adatcsatorna
hasznalatara, amelynek segitségével a tavoli
kapcsolatok biztonsaga egyenértékl egy helyi
halézati kapcsolattal, s igy az irodaban térténé
munkaveégzéssel egyenértékii munkavégzést tud
biztositani a munkavallalok szamara.

A biztonsagos kapcsolédas modjanak
megtekintése a rendszerben.

A biztonséagi kapcsolat megvalosulasat SSL
Certifikacio biztositja https : 443 porton

2. BIZTONSAGOS LEVELEZESI LEHETOSEG

Célja, hogy az elektronikus levelezés elérhetésége
akkor is biztosithaté legyen, ha nincs lehetéség
biztonsagos tavoli kapcsolat kiépitésére.

Hasznalataval lehetéség nyilik akkor is az
elektronikus levelek olvasasara és irasara, azaz a
korlatozott irodai funkciok hasznalatara, ha nincs
mod vagy lehetéség biztonsagos tavoli kapcsolat
kiépitésére.

A biztonsagos tavoli levelezési lehetéség
megtekintése a rendszerben (pl. https
kapcsolat, certifikaciok hasznalata, kettés
(addicionalis) authentikacio, stb.).

"[levelezés menlipont]

Belsé levelezés a felhasznalok k6zott.

A biztonsagi kapcsolat megval6sulasat SSL
Certifikacié biztositja https : 443 porton
(lasd: Felhasznaloi atmutato)”

3. OSZTOTT INFORMACIOS BAZIS EPITESENEK LEHETOSEGE

Célja a tudas, informacié kollektiv megosztasanak a
segitése.

A megoldas biztositson egy egységes szerkezet,
hierarchikusan felépitett, tavolrél (mobileszk6zokrol)
is elérhet6 tudasbazist, amely a vallalatban
keletkez6 adatok tarolasat és elérését képes
segiteni.

A tarold/lekérdezé felllet megtekintése az
alkalmazasban. A dokumentumok
elérhetéségének demonstralasa kilsé elérési
pontrol.

"[Tarhely meniipont, Globalis keres6 és Partnerek
menuk]

Valamennyi tarolt informéaci6 elérhet6 ""tavolrél",
ezen menlik erésitik a cég kollektiv tudasbazisat
(lasd: Felhasznaloi atmutato)”

4. A PAPIR ALAPU DOKUMENTUMOK ELEKTRONIKUS KEZELESI, TAROLASI

LEHETOSEGENEK M

EGTEREMTESE

Célja, a nem elektronikusan keletkez6 adatok (pl.
levelek, szamlaképek, szerzédések, stb.)
elektronikus kezelhetésége.

Hasznalataval lehetéség nyilik a papir alapu
dokumentumok tavoli kezelésére, kereshetd
tarolasara és (hiteles) archivalasara.

Az elektronikus kezel6 alkalmazéas
megtekintése a rendszerben legalabb 10,
tetsz6legesen kivalasztott elektronikusan
kezelt dokumentum segitségével.

"[Tarhely meniipont, Globalis keresé és oldal
keresbk]
Papir alapt dokumentumok feltéltésének lehetésége.
(lasd: Felhasznaloi utmutato)”,

5. VALOS IDEJU UZENETKULDO SZOLGALTATAS BEVEZETESE
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Célja, a kommunikacios koltségek csokkentése
érdekében olyan valos idejl lizenetkildd
szolgaltatas (pl. Gzleti vide6-kommunikacios
megoldas) hasznalata kertljon bevezetésre,
amelynek segitségével irasban és / vagy él6szoban
nyilik moéd a kapcsolattartasra. Hasznalataval
lehet6ség nyilik a tavoli elérésen keresztil
csatlakozok statuszanak monitorozasara, a
kozvetlen elektronikus adat- és informaciécserére.

A valés idejl Uzenetkuld6 szolgaltatas
hasznalatanak megtekintése az
alkalmazasban; a vallalat munkavallaléinak
80%-anak sajat, személyre szol6
hozzaféréssel kell rendelkeznie.

"[Uzenetkiildé meni]

Ezen funkci6 irdsban biztositja a beszélgetésben
résztvevék szamara a valds idejii informacié cseréjét.
(lasd: Felhasznaloi atmutato)”

6. FELADAT STATUSZAIT KOVETO MEGOLDAS HASZNALATA

Célja, hogy a felmertil6 problémak és feladatok
kezelésének teljes életciklusa és statuszainak
allapota egyértelmiien nyomon kdvethetd legyen a
felel6ségi viszonyokkal egyditt.

A feladat statuszait kbvetd megoldas
megtekintése. A vallalat munkavallal6i 80%-
anak sajat, személyre szol6 hozzaféréssel
kell rendelkeznie.

"[Feladat és projektkezelé menti]

A rendszer ezen funkcidja teljes projekt
feladatfiiggbséget kezeli. Tovabba személyre szabott
feladatok delegélasat is lehetbvé teszi.

(lasd: Felhasznaloi atmutato)”

7. INFORMACIOBIZTONSAGI ES UZLETFOLYTONOSAGI KOVETELMENYEK

Célja az Uizletfolytonossag biztositasa a normal
miikodési korilményektdl eltéré koriilmények (pl.
jarvanyvészhelyzet) esetén is a szolgaltatas magas
foku rendelkezésre allasaval és a megfelel
kapacitas biztositasaval (pl. DRP, tartalék
szolgaltatas aktivalhaté legyen, stb.).

Informacidbiztonsagi incidensek bejelentéséhez
felulet biztositasa.

Szolgaltato nyilatkozata vagy a szolgaltatasi
szerz&dés erre vonatkozo részének, IT
biztonsagi szabalyzatnak, a
katasztrofavédelmi tervnek és az incidensek
bejelentési folyamatanak attekintése (ez
utébbi az alkalmazason bell).

"A szolgaltaté olyan tanusitvannyal rendelkezé
partnernél hostolja a szolgaltatast, amely redundans
szerver parkot biztosit két kontinensen. A
rendelkezésre allas konvergal a 100%-hoz

[Hibajelentés menii]"

(3.) Rendelkezik elektronikus kontrolling és dontéstamogatasi rendszerrel

Teljesitend6 kovetelmény

Az ellen6rzés médszere

SziTa'R TaSk megfelelés

KOTELEZO SZEMPONTOK - ALAPFUNKCIOK

MERTEKEGYSEGEK

Célja a kimutatasok készitésének
egyszerUsitése, az 6sszehasonlithatésag
megkonnyitése. A rendszernek lehetévé
kell tennie a kilénbdz6é pénznemekben
vagy naturalidkban, valamint szédzalékban
torténd kimutatasok készitését.
Naturaliakban, valamint szazalékban
torténd kimutatasok készitését.

Egy olyan kimutatas készitése, melynek
alapadatai legalabb harom kilénb6z6
naturaliat vagy pénznemet tartalmaznak.

"[déntéstamogatas mendi]
A rendszerben szerepl6 adatok tébb kontextusban naturaliatol
fliggetlentil 6sszevethetbek."

TENYADATOK FOLYAMATOS VEZETESE, BETOLTESENEK LEHETOSEGE

Célja a folyamatos, naprakész informaciok
biztositasa.

A rendszernek lehet6vé kell tennie a

A rendszerben megtalalhatéak a
legfrissebb (legfeljebb 24 6raval korabbi)

Az adatok hozzaférhet6sége (TCP/IP kapcsolat megléte esetén)
folyamatos, real-time

folyamatos, de legalabb napi egyszeri, adatok.
Utemezett adatbetdltést, az adatok
naprakészen tartasanak érdekében.

MODELLEK KESZITESE

Célja modellek segitségével képes
mennyiségi vagy koltség analizist
késziteni.

A rendszerben megjelend koltségszamitasi
vagy elemzési modell bemutatasa.

"[Déntéstamogatas menii]
A projektfolyamatokhoz kétheté modellek, projekt kbltség
elemzések."

MUKODESI-HATEKONYSAG NOVELES — LEGALABB 1 KOTELEZO

ADATBAZIS KAPCSOLATOK
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SziTa’R

Rendszerek

Célja az informacio elérhetéségének
biztositasa.

A rendszer legyen képes minél tébb
kiildbnb6zd vallalati adatforrashoz
csatlakozni, valamint az ezekbdl kapott
inputok feldolgozasara adatfeldolgozasi és
elemzési céllal.

A rendszernek legyen kdzvetlen
kapcsolata legalabb 1 adatbazissal.

Szitar-Net Kft.

4400 Nyiregyhéza, Bercsényi utca 3. 1/1.

1023 Budapest, Frankel Le6 at 21-23. 1/2/A.
. +36 70-609-3338; +36-42-793-669

szitar@szitar.hu

www.szitar.hu

"A rendszer relacios elvii adatbazis alapt adattarolassal mikddik.
MySQL 5"

RIPORTOK EREDMENYENEK EXPORTALASA

Célja az informaciok kinyerhetéségének,
tovabb felhasznalhatésaganak biztositasa.

A rendszernek lehetévé kell tennie
riportok eredményének exportalasat
(mentését) tovabb felhasznalhato
formatumban (pl.: Excel, TXT, CSV vagy
XML.)

Legalabb 3 riport eredményének
exportalasa Excel, TXT, CSV vagy XML
allomanyba.

"[cégek és dbntéstamogatas meniik]

Minden relevans informécié exportalhato egy helyrél.

Es a déntéstamogatéas meniibdl is az elkészitett kimutatasok
kapcsan.

DONTESTAMOGATAS - LEGALABB 1 KOTELEZO

MUTATOSZAMOK DEFINIALASA

Célja a menedzsment dontéshozatalat
megkdnnyitd mutatok definialasa. A
rendszernek lehetévé kell tennie
mutatészamok definialasat, amelyek a
vallalat teljesitményének mérését, terv-
tény adatok 6sszehasonlitasat teszik
lehetévé. A rendszernek lehetévé kell
tennie a mutatészamok egységes
megjelenitését.

A teljesitménymérdé mutatészamok
meglétének és megjelenitésének
ellenérzése a rendszerben.

"[déntéstamogatas mendi]
A rendszer a kimutatasokhoz barmilyen mérészamot lehet
definialni"

ELORE DEFINIALT ES AD-HOC LEKERDEZESEK KEZELESE

Célja a vezet6i dontéshozatal
tamogatasa, a terv tény adatok kénnyebb
nyomon-koévethetéségének elésegitése. A
rendszernek biztositania kell el6re definialt
és paraméterezhetd lekérdezések
elvégzeéset.

Legalabb egy vallalat-specifikus és egy
iparag specifikus paraméterezhet6 és egy
elére definialt lekérdezés elvégzése a
rendszerben.

"[déntéstamogatas menti]

A rendszerben vannak el6re definialt kimutatasok, mint a projekt
el6érehaladas. Elkésziilt, hatralévé feladatok és ezek aranya.
Ad-hoc le lehet kérdezni, a feladatok statuszat
projektre/személyre/idészakra”

(7.) Felhészolgaltatast hasznal adattarolasra

Kotelezoen teljesitendd kovetelmény

Az ellen6rzés modszere

SziTa'R TaSk megfelelés

ADATOK FEL ES LETOLTESE

A felh6 alapu tarhelynek képesnek kell
lennie a legelterjedtebb fajlformatumok
fogadasara, azok tarolasra, illetve
letoltésre vald elérhetbve tételére.

3 kilénb6z8 formatumd dokumentum (pl.:
docx, xIsx, pdf, ppt, stb.) le- és feltdltése a
tarhelyre.

"[tarhely meni]
A rendszerben /évé tarhely szolgaltatas modulban kiilébnbdzé f&jl
tipusok feltéltésére van lehetéség - doc, xls, pdf, kép) - ettél eltéré
tipus is feltélthetd, explicit a rendszer nem vizualizélja.

(lasd: Felhasznaloi utmutato)”

ADATOK ELERESE KULSO HALOZATROL

A felh6 alapu tarhelyhez hozza kell tudnia
férni a munkavallaloknak a vallalkozason
kivili hal6zatokrdl, pl. mobilinternetrél,
vagy otthoni vezetékes interneten
keresztul.

1-1 dokumentum le- és feltoltése a
véllalkozason kivuli halézatrél (pl.:
mobilinternetrdl).

"[tarhely mendi]

A rendszer Cloud Computing szolgaltatasként lizemel. TCP/IP
kapcsolat megléte - internet hozzaférés - esetén barhonnan
elérhetd és hasznalhato

(lasd: Felhasznaldi utmutatd)”

JOGOSULTSAGOK KEZELESE
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A tarhely adminisztratorainak képesnek
kell lennie a kdvetkez6 jogosultsagok
kiosztasara minden egyes felhasznalé
szamara mappanként:

* megnyitas csak olvasasra;

* megnyitas irasra és olvasasra;

* hozzaférés letiltasa.

3 Uj mappa létrehozasa, melyeknek egy
bizonyos felhasznalé szamara a
kovetelmények kozott felsorolt harom
jogosultsag van kiosztva.

Szitar-Net Kft.

4400 Nyiregyhéza, Bercsényi utca 3. 1/1.
1023 Budapest, Frankel Le6 at 21-23. 1/2/A.
+36 70-609-3338; +36-42-793-669
szitar@szitar.hu

www.szitar.hu

"[tarhely mendi]

A létrehozott mappakhoz, jogosultsagot tudunk osztani. A céglink
felhasznaloi szaméra, Irési, Olvasési jogkbréket oszthatunk ki
(lasd: Felhasznaloi utmutato)”

(1.) Rendelkezik ligyfélkezel6

rendszerrel

Kotelezben teljesitendd kovetelmény

Az ellen6rzés modszere

SziTa'R TaSk megfelelés

UGYFEL TORZSADATOK KEZELESE

Célja a mikodési hatékonysag ndvelése,
egységes torzsadat allomany
kialakitasanak tamogatasa.

A rendszer tegye lehetévé ugyfél
torzsadatok rogzitését és automatikus
betoltését kilsé adatbazisbol az egységes
térzsadat-tablaba egyedi kulcsok alapjan.
Az Ugyfél térzsadatoknak tartalmaznia kell:
« Egyedi azonosito;

« Ugyfél neve;

* Elérhet6ség (telefon, email);

» Cimek (Szamlazasi, szallitasi);

 Egyedi Ugyfél jellemzd6k rogzitésének a
lehet6ségét.

3 Ugyfél térzsadatainak a megtekintése,
legalabb a funkcionalisan megkovetelt
adattartalom meglétének az ellenérzése.

"[partnerek mendi]

A cél a rendszert hasznal6 cég szamara egy egyseéges tgyfél térzs
kialakitasanak a lehet6sége.

(lasd: Felhasznaldi utmutatd)”

FRONT OFFICE TAMOGATAS

Célja az lgyfelekkel valé megfeleld
kommunikacio kialakitasa.

A megoldas tegye lehetévé az alabbi
Uzenetkuldési vagy kommunikaciés modok
kozul legalabb egy kezelését:
 hangatvitel,

» web chat,

* email,

* IVR (interactive voice response),

* sms.

Legalabb egy Uzenetkildési vagy
kommunikaciés mod bemutatasa a
megoldas kapcsan.

"[Uzenetkiildé meni]

Ezen funkcié irdasban biztositja a beszélgetésben résztvevék
Szamara a valos idejli informacié cseréjét.

(lasd: Felhasznaldi utmutato)”
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