Fejlett védelmet biztosit a szervereken, megosztasokban - beleértve a OneDrive-ot is- és
tobbfel adatos kiszolgal 0kon taldhato adatai szamara az aldbbi védelmi modulok segitségével

Az ESET a tébbréteg(i technoldgiajaval tulmutat egy egyszer( virusirté program képességein . A
tovabbfejlesztett memdriaellen6rzés az ESET egyediildllé technoldgidja, amely hatékonyan kezeli a
bonyolult 6sszezavarast és/vagy erds titkositast alkalmazé modern kartevék problémajat. Figyeli a
gyanus folyamatokat, és ellenGrzi azokat, amint felfedik magukat a rendszer memdriajaban.

Ha egy folyamat a meméria egy addig nem hasznalt futtathato tertiletérél indit egy
rendszerhivést, atovabbfejlesztett memoriaellenérzés az ESET viselkedés-alapll észlelés
haszndlataval ellendrzi az adott folyamatot. A hatékony gyorsitétarazasnak koszonhetéen a
tovabbfejlesztett memoriaellenérzés nem okoz észrevehetd csokkenést a szamités
sebességben.

S6t mi tobb, afelett kartevokben megfigyelhet6 egy () trend, miszerint azok egyre
gyakrabban "kizér6lag a memoridban” mikodnek, anélkll, hogy lenne a fgjlrendszeren
barmilyen komponensik, amelyet a hagyomanyos modszerekkel észlelni Iehetne. Csak
memoriaellendrzéssel |ehetséges az ilyen tdmadasokat felfedezni, és éppen erre valo az ESET
tovébbfejlesztett memoriaellenérzés modulja.

Az ESET keresdmotorja arosszul formazott dokumentumokban rejlé sebezhet6ségekre
figyel, aha6zati tAmadésok elleni védelem a kommunikéciot ellenérzi, az exploit blokkol 6
pedig magét a sebezhet6séget kihasznd 6 folyamatot blokkolja. Ezt a technol 6giat
folyamatosan fejlesztjik, és rendszeresen Uj észlelési modszerekkel bévitjuk, hogy a
sebezhet6ségeket kihaszndl 6 () technikakat is felismerje.

Az ESET Zsaroléprogramok elleni védelme a védelmi alkalmazas egyik kiegészito rétege.
melynek feladata a felhasznal 0k megdvasa a véltsagdijat kdvetel 6 virusoktol, més néven
zsarolOprogramoktdl. Ez aveédelmi modul a viselkedés- és reputécio alapu heurisztika
segitsegevel figyeli éskiértékeli az tsszes futtatott alkalmazast.

A hal6zati téamadésok elleni védelem atiizfal technol6giank egy kiterjesztése, amely hél bzati
szinten javitja az ismert sérilékenységeket célzd tAmadasok felismerését. A széles kdrben
haszndlt protokollokat (pl. SMB, RPC vagy RDP) érint6 sérilékenységek felismeréséért
felel6s modul avédelmi rendszernek egy olyan fontos rétege, amely védelmet ny(ijt a
kartevok terjedésével és a halozati tamadasokkal szemben, illetve az olyan sértilékenységek
kiaknazésa ellen is, amelyekre a gyarto altal kiadott javitas még nem | étezik, vagy nincs
telepitve.

Az ESET botnet elleni védelme észleli a botnetek kartékony kommunikéaciojét, és egyuttal
azonositjais a kéros folyamatot. A virusos objektum azonositasét kévetéen meg lehet tenni a
szilkséges ellenl épéseket, sét akalmanként még a kommunikal dsa soran haszndlt titkositést is
vissza lehet fejteni.
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