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Modern élet

Ha van pénzed, adatod vagy munkahelyed...

...biztos lehetsz benne, hogy célzott tamadasok fognak érni.

Az utdbbi honapok soran kilondsen igaz, hogy egy uj, virtudlis
térben vagyunk kénytelenek mozogni nap mintnap, ahol
intéznlink kell Ggyeinket, kapcsolatot kell tartani masokkal. De
a legfontosabb, amit meg kell tanulnunk - vigyazni magunkra
és masokra is. Ezért fontos megismerni a rosszindulatu
hackerek és rendszerek motivaciot, gondolkodasat és hogy mit
tehetilink elleniik.

Célunk: a biztonsagtudatossag novelése.
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A tamadok motivacioi
Mindig vannak jok... és rosszak.

Kategoriak:
- Pénzszerzés
- Adatok megszerzése
- Elégedetlenség, bosszu, rosszindulat

- Szdrakozas

A legtobb tamadas kintrél érkezik, e-mailen, telefonon vagy
sérilékenységek kihaszndlasan keresztlil, de aranyaiban, gyakran
el6fordulnak bels6 tamadasok is. llyenre lehet példa egy elbocsatott
alkalmazott, aki magdval viszi a céges adatokat. A védelem tobb szinten
kell m(ikodjon (threat modeling szerint).

Rajtatok all sikeriil-e nekik!

Ha fura email-eket, lizeneteket kapnak ismerdseitek téletek (vagy a
nevetekben), amiket nem ti irtatok (©), akkor valészinileg kartékony kdd
fut valahol!
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Belépés, jelszavak, problém
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LastPass, KeePass és a Yubico kulcs remek megoldasok.
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Nem osztod meg Gket

A jelszavak megosztasa nem csak visszaélési
lehetdségeknek ad teret. Amint kikerdlt jelszavunk,
mar nincs kontrollunk afelett, hogy milyen médon

van kezelve és azonnal meg kell valtoztatni.

Jobb ha hosszabb

A rovid jelszavakat konnyd akar egy kezdé
hackernek is feltorni. Javasolt mondatokat kitalalni
és abbdl létrehozni a jelszét. gy 8-10 bonyolult
karakter helyett lehet egy 20 karakteres, nehezen

feltorhetd, de konnyen megjegyezhet6 jelszavunk.

off your desk

TREAT YOUR
PASSWORDS
LIKE YOUR
UNDERWEAR

Titokzatos, nem hagyod el

Gyakori hiba, hogy valaki felirja papirra a jelszavat,
vagy lementi titkositas mentes helyekre, amit mds
is elérhet. Gondoljunk bele, hogy ha ott a jelsz6 a
postit-en, akkor barki [athatja még a szomszéd

épuletbdl is egy kis tavcsével vagy dronnal ©

Gyakran valtod és mindig mas

Azért fontos a jelszavakat megvaltoztatni, mert
kompromitalddhatnak idével. Lehet csak hetekkel
kés6bb vagy talan soha nem derl ki, hogy egy
gépen ahol beléplink, mar el is lopta a jelszavunkat.
Ha mar elloptdk, akkor nem csak egy helyen,
hanem mindenhol be fogjak prébalni. Ezért legyen

mindenhol mas a jelszé!



Phishing és Vishing

Halaszat emailen és telefonon keresztil

Demo video © ...avagy igy lopjak el a mobil szolgaltatdi fidkod
egy rovid hivason keresztiil:

https://youtu.be/fHhNWAKwObY?t=85
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https://youtu.be/fHhNWAKw0bY?t=85
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Live Phishing Demo

Hogy dolgozik a hacker, hogyan kiild neked levelet?

1. Phishing és bongészés
2. Levelezés, mire figyeljetek

3. Fizikai védelem fontossaga
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Bongészés és a linkek

Amikre figyeljink mindig

- HTTPS és tanusitvanya — tehat titkositott az adatforgalom és nem latja barki!
- Domain neve — amit beirsz, hogy megnyisd a weboldalt
- Link szerkezete — a domain korili rész, példaul: https://v-space.hu/oldal

- Hova mutat a link valéjaban? — Kattintds el6tt varjunk kicsit amig kiirja

FireFox és Chrome bongészdk: kiegészitkkel biztonsagosabb

HTTPS bedllitasok erdsitése: HTTPS Everywhere
Tamadasi fellilet csokkentése és reklamok tiltasa: adblock kiegészité
Tamadasi fellilet csokkentése, javascript tiltds: NoScript és ScriptBlock

Tamadasi feliilet csokkentése, nyomkovetdk tiltasa: EFF Privacy Badger

Tipp: inkognité mad
History torlés: CTRL+SHIT+DEL
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Have | been pwned?

Check if you have an account that has been compromised in a data breach

_ pwned? ‘

(@ Generate secure, unique passwords for every account | Leam mere st s com

https://haveibeenpwned.com/

Ennek az oldalnak a segitségével megnézhetitek, hogy az e-mail cimetek,
amit haszndltok, benne van-e kompromitdlt, kiszivarogtatott

adatbazisokban.
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PrivateBin - a titkos kuildo

https://bone9.hu/privat

Szoveg beillesztése (lehet jelszé is), opcionadlisan file feltoltés
Beallitani a lejarat idejét

”Send” gomb
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Link masoldsa és elkiildése (mondjuk e-mailen, Signal-on*)

*A Signal titkosit a két kommunikald eszkoz kozott és nem kovet vagy raktaroz el minden

kis mozzanatot, hangot mint a Facebook vagy a Google.

B New Expires: 1 week ~

Editor Preview

PrivateBin - Because ig

Burn after reading

orance is bliss

Attach a file ~ Format: Plain Text +

PrivateBin is a minimalist. open source enline pastebin where the server has zero
knowledge of pasted data. Data Is encrypted/decrypied in the browser using 256 bits
AES. More information on the project page.

@ Send




Helyi (lokalis) tamadasok

Az elvesztett pendrive

Ha taladlsz egy pendriveot, bedugnad
a gépedbe? Nem tudhatod, hogy
valaki nem direkt hagyta-e el, hogy

virust juttasson a gépedbe!

A nyitva felejtett ajto

Az udvariassag fontos, azonban nem
szerencsés, ha azt is beengedjik az
éplletbe, aki nincs felhatalmazva.
Figyeljink arra, hogy kit engediink
be. Badge rendszer esetén ne

higgylik el, hogy , otthon felejtette”.

Hardware keylogger

Mindig ellendrizzik az eszkozeinket,
hogy nem helyezett-e el valaki egy

behatolasra alkalmas eszkozt.

... és amikor nem lockoltad.

Ha nem zirod le a képerny6t
(Win+L), az csak a jobbik eset, hogy
valaki lecseréli a hatteredet David
Hasselhoffra. De barmilyen adatot
elvihet egy potencidlis tamado a

rendszerbdl, ha nincs lezarva.
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Best practices

00. Gyakorlas, szinten tartads

Gyakoroljatok a mindennapi életben, és

ne kertljétek ki, hogy hasznotokra valjon!

Nem elég csak részt venni ezen a
prezentacion, amit megtanultok, azt be
kell épiteni a hétkdznapokba, hogy
valdéban hasznotokra véljon és
biztonsagosabban hasznaljatok az

eszkozeiteket.

01. Frissitések

A frissitések segitenek megvédeni az
ismert sériilékenységekkel szemben.
Célszer bedllitani, hogy ezek

automatikusan fussanak le.

02. Wifi és VPN

A nyilt (open) wifi hasznalata VPN

nélkul veszéles, mivel az adatforgalom
mindenki szamara nyiltan koézlekedik a
"leveg6ben”. A VPN segit titkositani az

adatfolyamot.

03. Biztonsagi mentések

,Ami csak egy helyen van meg, az nincs
meg.” Gondolj bele, mi torténne ha az
Osszes csaladi emlék csak egy pendriv-
on lenne és az a pendrive elromlana...

Készitsetek biztonsagi mentéseket!



Az ISO 27001 szabvany

Komplex rendszerekkel és szamos technikaval,
szokassal kerullink kapcsolatba nap mint nap.
Ezeket az ISO 27001-es informacid biztonsagi

szabvany keretek kozé rendezi.

Az biztonsagtudatossag témakore

- A tudatossag jelent&ssége és gyakorlati megkozelitése.

- A céges szabalyzatokat ismernie kell minden dolgozénak.

- Hol helyezkedik el a folyamatokba? ElGnyok és hatranyok.

- Szabalyok be nem tartdsanak lehetséges kovetkezményei.

CALM

AND

THINK
SECURITY

ISO 27001 alapfogalmak

ISMS — Information Security Management System
CIA — Confidentiality, Integrity, Accessibility
Principle of Least Privilege (POLP)

Segregation of duties

Fiokok kezelése és az internet hasznalata

Fiokok, jelszavak kezelése, tobb faktoros
autentikacio bemutatdsa és gyakorlatba helyezése.
A bongész6 bizontdsgosabb haszndlata, mire

figyeljliink és milyen kiegészit6k segithetnek?

Fizikai védelem

Perifériak, hardware-k védelme.
A munkavégzés helyének védelme.

Titkositas és biztonsagi mentések védelme.
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Hogy segithetiink még?

Biztonsagtudatossag program

Phishing kampany, dolgozdk
tesztelése és a tudatossagi szint
novelése, szinten tartasa. Phishing

tesztek akar havi rendszerességgel.

Hardening

A rendszer biztonsagdnak technikai
oldalrdl valé megkozelitése,
biztonsdgosabb beallitdsok

(konfigurdlas) segitségével.

Behatolasi tesztek (pentest)

A teljes rendszer vagy
meghatdrozott részeinek vizsgalata,

biztonsagi szemptonbal.

Konzultacio

Folyamatok, 1ISO27001 és
kriptovalutakkal kapcsolatos

konzultacids lehet&ségek.



K6szonom a figyelmet!

Elérhetdség

Pethes Tamas David /six/ Weboldal
Signal: (+36) 20 256 4090 https://awalcon.org/

Email: hello@awalcon.org
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