Windows Server 2022 funkcioi

Ez a leirds a Windows Server 2022 néhdny Uj funkcidjat ismerteti. A Windows Server 2022 a Windows
Server 2019 erGs alapjaira épil, és szamos ujitast hoz harom kulcstémaban: biztonsag, Azure hibrid
integracio és felligyelet, valamint alkalmazasplatform. Ezenkivil a Windows Server 2022 Datacenter:
Azure Edition segit a felhd elényeinek kihaszndldsdban a virtualis gépek naprakészen tartdsahoz,
mikozben minimalizalja az allasid6t.

Biztonsag

A Windows Server 2022 Uj biztonsagi képességei a Windows Server egyéb biztonsagi lehet&ségeit
kombinaljak tobb terileten, hogy mélyrehatd védelmet nydjtsanak a fejlett fenyegetések ellen. A
Windows Server 2022 fejlett tobbrétegli biztonsaga atfogd védelmet nyudjt, amelyre a kiszolgaléknak
manapsag sziikségik van.

Biztonsagos mag szerver

Egy OEM-partner tanusitvannyal rendelkezé biztonsagos magu szerverhardvere tovabbi biztonsagi
védelmet nyujt, amely hasznos a kifinomult tdmadasok ellen. Ez nagyobb biztonsagot nyujthat a
kritikus adatok kezelése soran a leginkabb adatérzékeny ipardgakban. A Secured-core szerver
hardvert, firmware-t és illeszt6programot hasznal a Windows Server fejlett biztonsagi funkcidinak
engedélyezéséhez. E szolgaltatasok koziil sok elérheté a Windows Secured-core PC-ken , és
mostantdl a Secured-core szerverhardverrel és a Windows Server 2022-vel is elérheté.

Hardveres bizalom gydkere

A Trusted Platform Module 2.0 (TPM 2.0) biztonsagos kriptoprocesszor chipek biztonsagos, hardver
alapu tarolét biztositanak az érzékeny kriptografiai kulcsok és adatok szamara, beleértve a
rendszerintegritds méréseket is. A TPM 2.0 képes ellenérizni, hogy a kiszolgalot legitim kéddal
inditottak-e el, és a kés6bbi kddvégrehajtassal megbizhatd-e. Ezt hardveres bizalmi alapnak nevezik,
és olyan szolgaltatasok hasznaljak, mint a BitLocker meghajtdtitkositas .

Firmware védelem

A firmware magas jogosultsagokkal fut, és gyakran lathatatlan a hagyomanyos virusirté megoldasok
szamara, ami a firmware-alapu tdmadasok szdmanak ndovekedéséhez vezetett. A biztonsagos mag
szerverprocesszorok tAmogatjak a rendszerinditasi folyamatok mérését és ellenérzését a Dynamic
Root of Trust for Measurement (DRTM) technoldgidval , valamint az illeszt6programok memaridhoz
vald hozzaférésének elkilonitését kozvetlen memaoriahozzaférés (DMA) védelemmel .



UEFI biztonsagos rendszerinditas

Az UEFI biztonsagos rendszerinditas egy biztonsagi szabvany, amely megvédi szervereit a
rosszindulatu rootkitektdl. A biztonsagos rendszerinditds biztositja, hogy a szerver csak a
hardvergyarté altal megbizhaté firmware-t és szoftvert inditsa el. A kiszolgalo inditasakor a firmware
ellendrzi az egyes rendszerinditasi 0sszetevik aldirdsat, beleértve a firmware-illesztéprogramokat és
az operacids rendszert. Ha az aldirdsok érvényesek, a szerver elindul, és a firmware atadja az
irdnyitast az operaciés rendszernek.

Virtualizacié alapu biztonsag (VBS)

A biztonsagos mag kiszolgaldok tdmogatjak a virtualizacié alapu biztonsagot (VBS) és a hypervisor
alapu kédintegritast (HVCI). A VBS hardveres virtualizacids szolgaltatasokat hasznal a biztonsagos
memoriaterilet |étrehozasara és elkllonitésére a normal operacios rendszertdl, védve ezzel a
kriptovaluta-banyaszati tdmadasok soran hasznalt sebezhet6ségek egész osztalyaval szemben. A VBS
lehetévé teszi a Credential Guard hasznalatat is, ahol a felhasznaldi hitelesité adatok és titkok egy
virtualis taroldban vannak tarolva, amelyhez az operacids rendszer nem férhet hozza kdzvetlendil.

A HVCI a VBS segitségével jelent6sen meger6siti a kddintegritasi iranyelvek betartatasat, beleértve a
kernel mad integritasat is, amely az 6sszes kernelmaddu illesztéprogramot és binaris fajlt ellenérzi egy
virtualizalt kdrnyezetben az inditas el6tt, megakadalyozva ezzel az aldiratlan illeszt6programok vagy
rendszerfajlok rendszermemariaba vald betoltését.

A Kernel Data Protection (KDP) csak olvashaté memdriavédelmet biztosit a nem végrehajthaté
adatokat tartalmazé kernelmemdria szdmara, ha a memoarialapokat a Hypervisor védi. A KDP
megvédi a Windows Defender System Guard futasi kdrnyezet kulcsfontossagu strukturait a
manipulaciotol.

Biztonsagos kapcsolat

Szallitas: A HTTPS és a TLS 1.3 alapértelmezés szerint engedélyezve van a
Windows Server 2022 rendszeren

A biztonsagos kapcsolatok a mai 6sszekapcsolt rendszerek kdzéppontjaban allnak. A
Transport Layer Security (TLS) 1.3 az internet leggyakrabban alkalmazott biztonsagi
protokolljanak legujabb verzidja, amely titkositja az adatokat, hogy biztonsagos
kommunikaciods csatornat biztositson két végpont kozott. A HTTPS és a TLS 1.3
mostantol alapértelmezés szerint engedélyezve van a Windows Server 2022
rendszeren, védve a kiszolgalohoz csatlakozé ligyfelek adatait. Megsziinteti az elavult
kriptografiai algoritmusokat, noveli a biztonsagot a régebbi verzidkhoz képest, és
célja a kézfogas minél nagyobb részének titkositasa. Tovabbi informacio a tamogatott
TLS-verzidkrol és a tamogatott titkositasi ccomagokrol .



Bar a TLS 1.3 a protokollrétegben alapértelmezés szerint engedélyezve van, az
alkalmazasoknak és a szolgaltatasoknak is aktivan tamogatniuk kell azt. Tovabbi
informacidért tekintse meg az adott alkalmazasok és szolgaltatasok
dokumentaciéjat. A Microsoft Security blog tovabbi részleteket tartalmaz A Transport
Layer Security (TLS) kovetkez6 szintre emelése a TLS 1.3-mal cim( bejegyzésében .

Biztonsagos DNS: Titkositott DNS-névfeloldasi kérések DNS-over-HTTPS-sel

A Windows Server 2022 DNS-lgyfele mostantél tamogatja a DNS-over-HTTPS-t
(DoH), amely a HTTPS-protokoll hasznalataval titkositja a DNS-lekérdezéseket. Ez
segit megdrizni a forgalmat a lehetd legprivatabban azaltal, hogy megakadalyozza a
lehallgatast és a DNS-adatok manipulalasat. Tovabbi informacié a DNS-tgyfél DoH
hasznalatara valo konfiguralasardl .

Szerveriizenetblokk (SMB): SMB AES-256 titkositas a leginkabb
biztonsagtudatosak szamara

A Windows Server mostantél tamogatja az AES-256-GCM és az AES-256-CCM
kriptografiai csomagokat az SMB-titkositashoz. A Windows automatikusan egyezteti
ezt a fejlettebb titkositasi modszert, amikor egy masik szamitdgéphez csatlakozik,
amely szintén tamogatja, és a csoporthazirenden keresztil is el6irhatd. A Windows
Server tovabbra is tamogatja az AES-128 szabvanyt az alacsonyabb szint(
kompatibilitas érdekében. Az AES-128-GMAC alairas mostantol szintén felgyorsitja az
alairasi teljesitményt.

SMB: Kelet-Nyugat SMB titkositasi vezérlok a bels6 fiirtkommunikaciohoz

A Windows Server feladatatvételi firtjei mostantol tdmogatjak a csomoponton belili
tarolasi kommunikacio titkositasanak és alairasanak részletes vezeérlését a furt
megosztott kdtetei (CSV) és a tarolobusz-réteg (SBL) szamara. Ez azt jelenti, hogy a
Storage Spaces Direct hasznalatakor donthet Ugy, hogy titkositja vagy alairja a kelet-
nyugati iranyd kommunikaciét magan a furtdn belll a nagyobb biztonsag érdekében.

SMB Direct és RDMA titkositas

Az SMB Direct és az RDMA nagy savszélességet és alacsony késleltetés(i halozati
strukturat biztosit olyan munkaterhelésekhez, mint a Storage Spaces Direct, Storage
Replica, Hyper-V, Scale-out File Server és SQL Server. Az SMB Direct a Windows
Server 2022 rendszerben mostantol tamogatja a titkositast. Korabban az SMB-
titkositas engedélyezeése letiltotta a kozvetlen adatelhelyezést; ez szandékos volt, de
komolyan befolyasolta a teljesitményt. Mostantol az adatok titkositva vannak az
adatok elhelyezése el6tt, ami joval kisebb teljesitménycsdkkenést eredményez,
mikozben AES-128 és AES-256 védett csomagvédelmet ad.



Az SMB-titkositasroél, az alairasgyorsitasrol, a biztonsagos RDMA-r6l és a
furttamogatasrél az SMB biztonsagi fejlesztései oldalon talal tovabbi informaciot .

SMB a QUIC felett

Az SMB over QUIC frissiti az SMB 3.1.1 protokollt a Windows Server 2022 Datacenter:
Azure Edition rendszerben és a tdmogatott Windows-tgyfelekben, hogy a TCP helyett
a QUIC protokollt hasznaljak. Az SMB over QUIC és a TLS 1.3 hasznalataval a
felhasznalok és alkalmazasok biztonsagosan és megbizhatéan hozzaférhetnek az
Azure-ban futd szélso fajlkiszolgaldk adataihoz. A mobil- és tavmunkas
felhasznaloknak tobbé nincs sziikségiik VPN-re, hogy SMB-n keresztll hozzaférjenek
fajlszervereikhez, ha Windows rendszert hasznalnak. Tovabbi informacié az SMB over
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Azure hibrid képességei

Novelheti hatékonysagat és agilitasat a Windows Server 2022 beépitett hibrid
képességeivel, amelyek lehetdvé teszik az adatkdzpontok Azure-ba valo kiterjesztését
minden eddiginél egyszeribben.

Azure Arc-kompatibilis Windows-kiszolgalok

Az Azure Arc-kompatibilis kiszolgalok a Windows Server 2022 rendszerrel helyszini és
tobbfelhds Windows-kiszolgalokat hoznak az Azure-ba az Azure Arc segitségével. Ezt
a fellgyeleti élményt ugy tervezték, hogy dsszhangban legyen a nativ Azure virtualis
gépek kezelésével. Ha egy hibrid gép csatlakozik az Azure-hoz, akkor csatlakoztatott
géppé valik, és eréforrasként kezeli az Azure-ban. Tovabbi informacié az Azure Arc
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Windows Admin Center

A Windows Felligyeleti Kozpontban a Windows Server 2022 kezelését lehetdvé tévo
fejlesztések magukban foglaljak a fent emlitett biztonsagos magszolgaltatasok
jelenlegi allapotanak jelentését, és adott esetben lehetdvé teszik az ligyfelek szamara
a szolgaltatasok engedélyezését. Ezekrdl és a Windows Felligyeleti Kozpont szamos
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tovabbi informaciot .
Azure Automanage - Hotpatch
Az Azure Automanage részét képezd Hotpatch a Windows Server 2022 Datacenter:

Azure Edition rendszerben tamogatott. A Hotpatching egy Uj mddja a frissitések
telepitésének Uj Windows Server Azure Edition virtualis gépekre (VM-ekre), amelyek



nem igényelnek Ujrainditast a telepités utan. Tovabbi informacié az Azure
Automanage dokumentacidjaban talalhato .

Alkalmazasi platform

Szamos platformjavitas létezik a Windows-tarolokhoz, beleértve az alkalmazas-
kompatibilitast és a Kubernetes Windows-taroldk élményét. A jelentds fejlesztés a
Windows Container képméretének akar 40%-os csokkentése is, ami 30%-kal
gyorsabb inditasi id6t és jobb teljesitményt eredményez.

Mostantdl az Azure Active Directorytol fliggd alkalmazasokat is futtathat csoportos
fellgyelt szolgaltatasok fiokjaival (QMSA) , anélkil, hogy a tartomanyhoz csatlakozna
a tarolo gazdagéphez, és a Windows-tarolék mostantol tdamogatjak a Microsoft
Distributed Transaction Control (MSDTC) és a Microsoft Message Queuing (MSMQ)
funkciot.

Szamos tovabbi fejlesztés is leegyszerlsiti a Windows Container éiményét a
Kubernetes hasznalataval. Ezek a fejlesztések magukban foglaljak a csomdpont-
konfiguraciéhoz sziikséges gazdagép-folyamat-taroldk tdmogatasat, az IPv6-ot,
valamint a Calico-val valo konzisztens halozati hazirend megvaldsitasat.

A platform fejlesztése mellett a Windows Felligyeleti K6zpont is frissilt, hogy
megkonnyitse a .NET-alkalmazasok konténerbe helyezését. Miutan az alkalmazas egy
taroloban van, az Azure Container Registry-ben tarolhatja, majd Gizembe helyezheti
mas Azure-szolgaltatasokban, beleértve az Azure Kubernetes szolgaltatast is.

Az Intel Ice Lake processzorok tamogatasaval a Windows Server 2022 tamogatja az
Uzleti szempontbal kritikus és nagyszabasu alkalmazasokat, példaul az SQL Servert,
amelyek akar 48 TB memoriat és 2048 logikai magot igényelnek, amelyek 64 fizikai
foglalaton futnak. A bizalmas szamitastechnika az Intel Secured Guard Extension
(SGX) segitségével az Intel Ice Lake-en javitja az alkalmazasok biztonsagat azaltal,
hogy védett memoriaval elklloniti az alkalmazasokat egymastol.

Egyéb fontos jellemzdok

Beagyazott virtualizacio AMD processzorokhoz

A beagyazott virtualizacié egy olyan szolgaltatas, amely lehet6vé teszi a Hyper-V
futtatasat egy Hyper-V virtualis gépen (VM) belil. A Windows Server 2022 tamogatja
az AMD processzorokat hasznalé beagyazott virtualizaciot, igy tobb
hardvervalasztékot biztosit az On kérnyezetéhez. Tovabbi informacié a bedgyazott
virtualizacios dokumentacidban talalhato .



Microsoft Edge bongészo

A Microsoft Edge része a Windows Server 2022-nek, amely az Internet Explorert valtja
fel. A nyilt forraskédd Chromiumra éplil, és a Microsoft biztonsaga és innovacioja
tamogatja. Hasznalhatd a Desktop Experience telepitési lehetdsegekkel rendelkezd
szerverrel. Tovabbi informacié a Microsoft Edge Enterprise

dokumentacidjaban talalhato . Vegye figyelembe, hogy a Microsoft Edge a Windows
Server tobbi részétdl eltéréen a modern életciklust kdveti tamogatasi életciklusa
soran. A részletekért lasd a Microsoft Edge életciklus-dokumentaciojat .

Halozati teljesitmény
UDP teljesitménybeli fejlesztések

Az RTP és az egyéni (UDP) streaming- és jatékprotokollok ndvekvé népszerlsége
miatt az UDP egyre népszerUbb protokollla valik, amely egyre nagyobb halézati
forgalmat hordoz. Az UDP-re épiilé QUIC protokoll az UDP teljesitményét a TCP-vel
egyenrangu szintre hozza. Figyelemre mélto, hogy a Windows Server 2022
tartalmazza az UDP-szegmentalasi kiterhelést (USO). Az USO athelyezi az UDP-
csomagok CPU-rol a halézati adapter specialis hardverére torténd kildéséhez
sziikséges munka nagy részét. Az USO-t kiegésziti az UDP Receive Side Coalescing
(UDP RSC), amely egyesiti a csomagokat, és csokkenti az UDP-feldolgozashoz
sziikséges CPU-hasznalatot. Emellett tobb szaz fejlesztést hajtottunk végre az UDP
adatutvonalon, mind az adasban, mind a vételben. A Windows Server 2022 és a
Windows 11 egyarant rendelkezik ezzel az Uj képességgel.

TCP teljesitménybeli fejlesztések

A Windows Server 2022 a TCP HyStart++ -t hasznalja a kapcsolat inditasa kdzbeni
csomagvesztés csokkentésére (kiilondsen a nagy sebességl haldézatokban), a RACK -
et pedig az Ujraklldési idékorlatok (RTO) csdkkentésére. Ezek a szolgaltatasok
alapértelmezés szerint engedélyezve vannak a szallitasi veremben, és simabb halozati
adataramlast biztositanak jobb teljesitmény mellett nagy sebességnél. A Windows
Server 2022 és a Windows 11 egyarant rendelkezik ezzel az Uj képességgel.

Hyper-V virtualis kapcsol6 fejlesztések

A Hyper-V virtualis kapcsoldi a frissitett Receive Segment Coalescing (RSC) funkcioval
boviltek. Ez lehetove teszi a hypervisor haldézat szamara, hogy egyesitse a
csomagokat, és egy nagyobb szegmensként dolgozza fel. A CPU-ciklusok
lecsokkennek, és a szegmensek a teljes adatutvonalon dsszevonva maradnak, amig a
kivant alkalmazas fel nem dolgozza &ket. Ez jobb teljesitményt jelent mind a kilsd
gazdagéprol érkezd haldzati forgalomban, amelyet egy virtualis haldzati kartya fogad,



mind a virtualis haldzati kartyardl egy masik virtualis halozati kartyara ugyanazon a
gazdagépen.

Tarolas
Tarhely-migracios szolgaltatas

A Windows Server 2022 Storage Migration Service tovabbfejlesztései megkdnnyitik a
tarhely attelepitését a Windows Serverre vagy az Azure-ba tobb forrashelyrél. A
Storage Migration Server Orchestrator Windows Server 2022 rendszeren valo
futtatasakor a kdvetkezd szolgaltatasok érhetdk el:

« Helyi felhasznalok és csoportok attelepitése az Uj kiszolgalora.

- Attelepitheti a tarhelyet feladatatvevé fiirtokrdl, attérhet feladatatvevd
furtokre, és migralhat az 6nalld kiszolgaldk és a feladatatvevd flrtok
kozott.

« Tarhely migraldasa egy Sambat hasznalé Linux-kiszolgalérol.

« Az Azure File Sync hasznalataval egyszer(lbben szinkronizalhatja az
attelepitett megosztasokat az Azure-ba.

« Migracié Uj halozatokra, példaul az Azure-ra.

« A NetApp CIFS-kiszolgalok migralasa NetApp FAS-tdmbdkrél Windows-
kiszolgalokra és -furtokre.

Allithato tarolasi javitasi sebesség

A felhasznald altal beallithato tarhelyjavitasi sebesség a Storage Spaces Direct Uj
funkcidja, amely az adatmasolatok javitasahoz (rugalmassag), vagy az aktiv
munkaterhelések futtatasahoz (teljesitmény) biztosit er6forrasok lefoglalasaval az
adatok Ujraszinkronizalasi folyamatat. Ez javitja a rendelkezésre allast, és lehetove
teszi a flrték rugalmasabb és hatékonyabb kiszolgalasat.

Gyorsabb javitas és ujraszinkronizalas

A tarhely javitasa és Ujraszinkronizalasa olyan események utan, mint példaul a
csomoépontok Ujrainditasa és a lemezhibak, most kétszer gyorsabb. A javitasok id6beli
eltérése kisebb, igy biztosabb lehet abban, hogy mennyi ideig tart a javitas, ami az
adatkovetés részletesebbé tételével valosult meg. Ez csak az athelyezni kivant
adatokat mozgatja, és csokkenti a felhasznalt rendszereréforrasokat és az idot.

Tarolobusz gyorsitotar taroloéteriiletekkel az 6nallé szervereken
A taroldbusz gyorsitotar mar elérhet6 az 6nalld szerverekhez. Jelent6sen javithatja az

olvasasi és irasi teljesitményt, mikdzben megérzi a tarolas hatékonysagat és
alacsonyan tartja a mikodési koltségeket. A Storage Spaces Direct megvalésitasahoz



hasonldan ez a funkcié a gyorsabb adathordozdkat (példaul NVMe vagy SSD) lassabb
adathordozoékkal (példaul HDD-vel) koti 0ssze rétegek létrehozasahoz. A gyorsabb
médiaréteg egy része a gyorsitotar szamara van fenntartva. Tovabbi informacidért
lasd: Taroldbusz-gyorsitotar engedélyezése taroloteriletekkel 6nallo kiszolgaldkon .

ReFS fajlszintii pillanatképek

A Microsoft Resilient File System (ReFS) most mar tartalmazza a fajlok
pillanatfelvételének lehetbségét egy gyors metaadat-muivelet segitségével. A
pillanatképek abban kilonboznek a ReFS blokkkldnozastol , hogy a klonok irhatdk,
mig a pillanatképek csak olvashatok. Ez a funkcié kiléndsen hasznos VHD/VHDX-
fajlokkal rendelkezé virtualis gépek biztonsagi mentési forgatokdnyveiben. A ReFS
pillanatképek egyedilalléak abban, hogy a fajl méretétél fliggetlendl allandé ido6t
vesznek igénybe. A pillanatképek tamogatasa elérheté a ReFSUtilban vagy API-ként.

SMB tomorités

Az SMB tovabbfejlesztése a Windows Server 2022 és a Windows 11 rendszerben
lehetdvé teszi a felhasznalok vagy alkalmazasok szamara, hogy tomoritsék a fajlokat a
hal6zaton torténd atvitel soran. A felhasznaloknak tébbé nem kell manualisan
tomoriteni a fajlokat a lassabb vagy zsufoltabb haldézatokon valo sokkal gyorsabb
atvitel érdekében. A részletekért lasd: SMB tomorités .



